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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024/2025
Epreuve E5 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle (recto)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1
Nom, prénom : Hervé Lionel N° candidat : 02443844601
Epreuve ponctuelle L] Contréle en cours de formation X] |pate : 2024/2025

Organisation support de la réalisation professionnelle
Entreprise fictive Dualya prestataire TRIUM IT.

Intitulé de la réalisation professionnelle
Active directory

Période de réalisation : 2023 / 2025 Lieu : CFA Fab’Academy Bouguenais (UIMM) ...............coovveeiiiiiieeievineen.
Modalité : |:| Seul(e) |X| En équipe

Compétences travaillées

|E Concevoir une solution d’infrastructure réseau
|E Installer, tester et déployer une solution d’infrastructure réseau

|Z Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation® (ressources fournies, résultats attendus)

Mise en place d’'un Windows serveur 2022 ainsi qu’un AD-DS et de ses réle DHCP, DNS, création d’uo,
d’utilisateurs, de GPO et une réplication de L'AD.

! En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux »
prévues dans le référentiel de certification du BTS SIO.
p. 1
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Description des ressources documentaires, matérielles et logicielles utilisées?
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Modalités d’accés aux productions® et a leur documentation®

Nom Hyperviseur P Systéme d'exploitation Performances allouées Réles
VSS-GLPL-100 DUALYA-12 192.166.10.3124 Dehian 12 1CPU 2 cores, 8 GO RAM, 32G0 GLP ticketing
VSS-NEXTCLOUD-101 DUALYA-112 102.166.10.224 Debian 12 1 CPU 2cores, 8GO RAM, 64 GO NEXCLOUD Stockage
\DT-LIN-PC1-103 DUALYA-112 192.168.20.X/24 Debian 12 1CPU 2 cores, 8 GO RAM, 32G0 Linux client
VCL-WSDUALYA1-104 DUALYA-112 192.166.10.1124 Windows server 2022 1CPU 2 cores, 8 GO RAM, 32G0, 50GO Windows server ONS DHCP COMPTE
\/38-BACKUP-PBS-105 DUALYA-112 192.168.10424 Proimor hackup server 1CPU 2cores, 4GO RAM, 10060, 30GO Prosmox hackup server backup des VI
\/53-3UP-PRTG-106 DUALYA-112 192.168.10.5/24 Windows server 2022 1 CPU 2cores, 8GO RAM, 64 GO Windows server 2022 Supervision
\/SS-PFSENSE-107 DUALYA-112 192.168.10.245024 Pisense 1 CPU 2cores, 8GO RAM, 20 GO Pisense frenal
VCLAVSDUALYA2-109 DUALYA-112 162.168.10.7124 Windows server 2022 1 CPU 2cores, 8GO RAM, 80 GO Windows server redondance DNS DHCP COMPTE
VSS-EDR-102 DUALYA-112 192.168.10.9/24 Dehian 12 1CPU 2 cores, 8 GO RAM, 3260 WAZUH EDR
\/SS-SRV-TFTP-110 DUALYA-12 192.166.10.10/24 Debian 12 1CPU 1 cores, 2 GO RAM, 32G0 TFTP
\8S-1111-WEB DUALYA-12 102.168.40.1124 Debian 12 1CPU 1 cores, 2 GO RAM, 32G0 Debian WEB
\/SS-PFSENSE2-113 DUALYA-112 192.168.10.246/24 Plsense
\DT-WCLIENT-108 DUALYA-112 192.166.20.024 Windows 10
Copy-0fVSSSITE-WEB DUALYA-12 102.168.40.224 Debian 12
\/SS-REVERSEPROXY-WEB DUALYA-12 102.168.40.3124 Debian 12

MDP Machine Virtuel : R3u$BTS25

MDP Machine Client : MDPclient44

MDP EDR (WAZUH) : 07uGQdj1.n?ktn7gNUvxmPWvSqg8JDktC
MDP STORMSHIELD ARCACHON : Succ$BTS23

'Tous nos mots de passe sont dans un coffre-fort : Keep Pass.

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2023\2025
Epreuve E5 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

2 Les realisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe I1.E du référentiel
du BTS SIO.

8 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources

techniques nécessaires au déroulement de I'épreuve. lIs sont seuls responsables de la disponibilité et de la mise en ceuvre de
ces outils et ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des
interrogations et les pénalités a appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au
déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre un identifiant, un mot de passe, une adresse réticulaire
(URL) d’'un espace de stockage et de la présentation de I'organisation du stockage.

“ Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par
exemples schéma complet de réseau mis en place et configurations des services.

p. 3
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Introduction

TRIUM IT est une entreprise spécialisée dans la fourniture de solutions informatiques avancées
et sur mesure pour les entreprises de toutes tailles. Notre mission est d'aider nos clients a
optimiser leurs infrastructures informatiques, a améliorer leur sécurité et a augmenter leur
productivité grace a des technologies de pointe et des services de haute qualité.

Lentreprise Dualya nous a sollicité pour mettre en ceuvre ses solutions pour centraliser les
utilisateurs et la sécurité des deux sites de Paris et Arcachon.

Dans ce guide, nous allons couvrir les étapes essentielles pour mettre en place un
environnement Windows Server 2022, en commencgant par l'installation de Windows Server,
l'ajout du role Active Directory Domain Services (AD-DS), la création de domaines, et 'ajout de
réles tels que DHCP et DNS. Nous aborderons également la gestion des unités d'organisation, la
création et la connexion d'utilisateurs, la mise en place de profils itinérants et la création de
GPO (Group Policy Objects) pour le mappage de lecteurs. Enfin, nous verrons comment faire
une réplication de 'Active Directory pour garantir la redondance et la disponibilité de vos
services.



Contexte :
Présentation du groupe Dualya:

L’entreprise Dualya est une société de décoration d’intérieur, implantée en région parisienne
depuis 2018. Elle a vu son activité s’accroitre au sein de son siege depuis sa création, ce qui a
engendreé la création de nouvelles agences cette année. Le bilan sur 'année écoulée est trés
positif puisque la société dégage un chiffre d’affaires d’un million cing cent mille euros et
Dualya ne compte pas en rester la. Son expansion passe par le recrutement de nouveaux
collaborateurs au sein de ’agence parisienne et de 'ouverture d’une seconde agence dans un
secteur en plein développement, le bassin d’Arcachon. En effet, cette zone a fort potentiel
connait un succes retentissant depuis la sortie du film « Les petits mouchoirs ». Les résidents
des zones urbaines, en mal de nature et qui ont la possibilité de s’offrir des villas sur le littoral
sautent donc le pas, ainsi, la majorité des maisons est a rénover, Dualya a du pain sur la
planche.

Fonctionnement du groupe Dualya :

Fonctionnement du groupe Dualya La société Dualya obtient ses clients via le bouche a oreille
ou lavisite sur le site Web de Uentreprise, a partir du moment ou un client identifie la société ou
que Dualya identifie un client, ces derniers entrent en contact soit par mail, soit par téléphone.
Dans ce cas, c’est le service Design qui prend en charge le client et qui interprete sa demande,
cette demande donne lieu a un devis. Aprés validation du client, un bon de commande est
adressé au service Administratif qui prend le relais contractuellement, toujours sous U'ceil
attentif du service Design qui prend le relais contractuellement, toujours sous Uceil attentif du
service Design qui

réalise la prestation (Au c6té d’entreprise prestataire), jusqu’a 'aboutissement du projet et de
la facturation. Les échanges entre service se font par voix orales, téléphone ou mails. Chaque
collaborateur dispose d’un PC portable 15 pouces, en parfait état de fonctionnement et sous
Windows 10. Ils disposent également de deux moniteurs, d’un clavier et d’une souris filaire. De
maniére a faciliter les échanges, les collaborateurs sont dotés de téléphones portables
professionnels et ont un compte mail. La gestion des mails est assurée par Office, ce qui
permet aux Utilisateurs de bénéficier de la suite Office 365 (Suite bureautique). Chaque
Utilisateur a sa propre adresse mail, la convention de nommage est la suivante :
prenom.nom@dualya.fr. De plus, chaque service bénéficie d’'une adresse mail, la convention
de nommage est la suivante : service@dualya.fr (Exemple : administratif@dualya.fr). Enfin, il
existe un mail commun au groupe : groupe.interne@dualya.fr.


mailto:groupe.interne@dualya.fr

Composition du groupe Dualya :

L’agence parisienne, en comptant les nouveaux arrivants, se composent des
collaborateurs suivants :

e Direction:
o Philippe Pastel
e Ressources Humaines:
o Pierre Parry
e Administratif :
o Ulysse Alain
o Baptiste Ludwig
e Marketing:
o Jade Caillaux
o Sophie Ratier
e Design:
o Rémy Loiseau
o Pierre Sabord
o Sachalens
o JeanneReil
L’agence arcachonnaise compte les collaborateurs suivants :
¢ Administratif :
o Serge Lay
e Marketing:
o Sybille Gautier
o HéléneVaron
e Design:
o Pauline Provost
o Cécilia Claire

o Yann Bertrand

4



Votre role

Vous intervenez en tant que prestataire informatique (Groupe d’entreprise pédagogique). Votre
objectif est d’accompagner Dualya dans son évolution numérique. Le projet concerne donc les

outils que le groupe Dualya aimerait pouvoir utiliser afin de coordonner ses collaborateurs et
leur proposer un service informatique optimal.

DUALYA

l'art et |a renovation



1. Présentation de TRIUM IT

TRUMIT : L'Innovation au Service de Votre Infrastructure TRIUM IT est une startup dynamique
lancée en septembre 2023, spécialisée dans le secteur de l'informatique. Composée de trois
collaborateurs passionnés et experts, notre entreprise est dédiée a fournir des solutions
innovantes pour optimiser et sécuriser les infrastructures IT. Grace a notre approche sur-mesure
et a notre expertise en gestion de réseau, cybersécurité, et systemes, nous accompagnons nos
clients dans la transformation numérique de leur entreprise. Nous plagons l'innovation et la
qualité au coeur de notre démarche pour répondre aux besoins croissants des entreprises
modernes.

Notre Mission:

Offrir des solutions IT performantes et fiables, permettant a nos clients d’atteindre leurs
objectifs avec efficacité et sérénité.

Notre Vision:

Devenir un acteur incontournable des infrastructures IT en anticipant les évolutions
technologiques et en proposant des services sur mesure, adaptés aux défis de demain.

Nos Valeurs :

Nous plagcons Uexcellence, la transparence, ’innovation et la collaboration au cceur de notre
engagement. Nous batissons des relations de confiance solides avec nos clients et partenaires,
en favorisant la responsabilité et une quéte constante de progres.

Nos Services:

Des solutions complétes et innovantes pour optimiser votre infrastructure réseau et votre
virtualisation.

e Conception et Déploiement d’Infrastructures Réseaux : Nous concevons et mettons
en place des infrastructures réseau robustes et évolutives. Que ce soit pour des réseaux
locaux (LAN) ou étendus (WAN), nous garantissons une connectivité optimale et
sécurisée.

e Points forts : Analyse des besoins, équipements de pointe, conformité aux normes

actuelles.

e Support et Maintenance de Virtualisation : Nous assurons le support des
environnements virtualisés pour garantir leur performance et disponibilité. De VMware a
Proxmox, nous couvrons un large éventail de technologies pour maximiser vos
investissements.

o Points forts : Diagnostic rapide, gestion efficace des ressources virtuelles, optimisation
continue.

e Solutions de Sécurité Réseau : Protégez vos données et systemes avec nos solutions
de sécurité sur mesure : firewalls et segmentation réseau.

4
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¢ Points forts : Analyse proactive des menaces, configurations adaptées, audit de
sécurité approfondi.

1.1 Organigramme de Uentreprise :

Clément Mauger

(Responsable)

Lionel Herve Lucas Chauvin
(Technicien) (Technicien)




2. Comparaisons des solutions et choix :

Notres choix c’est porté sur deux solutions : Windows Serveur et Samba dans cette partie nous
allons parler de ses deux solutions lister les avantages et inconvénient de chacun.

Pour la premiere solution nous allons vous présenter la solution Windows Serveur 2022.
Qu’est-ce que Windows serveur 2022 ?

Windows Server 2022 est la derniere version du systeme d'exploitation serveur de Microsoft,
congu pour les environnements professionnels nécessitant des capacités de gestion, de
virtualisation et de sécurité avancées. Voici quelques-unes de ses principales fonctionnalités :

e Sécurité multicouche avancée : Windows Server 2022 inclut des fonctionnalités de
sécurité avancées telles que Secured-Core, qui protege les équipements matériels, les
microprogrammes et les fonctionnalités de systeme d’exploitation contre les menaces
avanceées.

e Connectivité sécurisée : Introduit des connexions HTTPS chiffrées plus rapides et
sécurisées, ainsi que le chiffrement SMB AES 256 standard.

e Hybride avec Azure : Améliore la gestion des serveurs hybrides grace a une gestion des
machines virtuelles considérablement améliorée et une intégration facilitée avec Azure.

e Optimisation des conteneurs : Offre des tailles d’image réduites pour un
téléchargement accéléré, une implémentation simplifiée de la stratégie réseau et des
outils de conteneurisation pour les applications .NET.

Ces fonctionnalités font de Windows Server 2022 une plateforme flexible et sécurisée pour
gérer des applications, des bases de données et des services réseau au sein d’infrastructures
locales ou hybrides.

Windows Server

2022




Pour la deuxieme solution nous allons vous présenter le software Samba.

Qu’est-ce que Samba ?

Samba est une suite logicielle libre qui permet d'interopérer avec le protocole de partage de
fichiers SMB/CIFS des systemes Microsoft Windows. Elle est principalement utilisée pour
partager des fichiers et des imprimantes entre des ordinateurs sous Unix/Linux et des
ordinateurs Windows. Voici quelques caractéristiques clés de Samba :

o Partage de fichiers : Permet aux utilisateurs de partager des fichiers entre des systemes
Windows et Unix/Linux.

¢ Partage d'imprimantes : Les imprimantes connectées a un systeme Unix/Linux peuvent
étre partagées avec des ordinateurs Windows.

e Authentification et autorisation : Samba peut intégrer des mécanismes
d'authentification et d'autorisation, comme Active Directory, pour contréler l'acces aux
ressources partagées.

¢ Interopérabilité : Fonctionne bien avec divers systemes d'exploitation, facilitant la
collaboration dans des environnements hétérogenes.
Grace a Samba, il est possible de créer un serveur de fichiers et d'imprimantes qui peut
étre facilement utilisé par des ordinateurs fonctionnant sous divers systemes
d'exploitation, ce qui en fait un outil précieux pour les réseaux d'entreprise et
domestiques.

Samba est un logiciel open source.




Voici un tableau de comparaison des deux solutions :

Conclusion:

Windows serveur 2022

Samba

Microsoft

Open Source (The Samba Team)

Propriétaire

GNU Général Public Licence (GPL)

Windows Server

Multiplateforme (Linux, Windows,
MacOsS, ...)

Abonnement ou achat unique

Gratuit

Active Directory Intégré

Samba peut agir comme un
contréleur de domaine (PDC, BDC)

SMB 3.11

SMB 3.0

Avancées en matiére de sécurité
(Secured-core server, Credential
Guard, ...)

Securité basée sur les
Configuration et les politiques

Support professionnel de
Microsoft

Communauté et documentation
en ligne

Haute, adaptée, aux entreprises

Modérée, adaptée aux petites et
moyennes entreprises

Intégration native avec Azure

Intégration via des solutions
tierces

Gestionnaire de Serveur,
PowerShell

Commande en ligne de commande
(CLI)

Nous avons choisi d'opter pour Windows Server 2022 en raison de sa stabilité éprouvée et de
son adoption large dans de nombreuses infrastructures. Cette solution offre une performance
optimale et des fonctionnalités de sécurité avancées, répondant ainsi aux besoins de notre

organisation.
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3. Gestion de projet

L'installation et la gestion d’un serveur Windows sont des étapes essentielles pour la mise en
place d’une infrastructure réseau fiable et sécurisée dans une organisation. Windows Server
2022,

la derniere version du systeme d'exploitation serveur de Microsoft, offre des outils puissants
pour gérer ’ensemble des services réseau et des ressources partagées.

Ce guide détaillé présente les étapes nécessaires a l'installation, la configuration et la gestion
de divers rbles et services essentiels sur un serveur Windows, tels que Active Directory
Domain Services (AD-DS), DHCP, DNS et la gestion des utilisateurs. L'objectif principal est de
permettre aux administrateurs de configurer un environnement sécurisé et efficace en mettant
en ceuvre des pratiques de gestion des utilisateurs, de la sécurité, ainsi que des stratégies de
groupe.

Voici les étapes du projet a suivre :

Installation de Windows Serveur 2022

Cette étape consiste a installer le systeme d'exploitation Windows Server 2022 sur une machine
dédiée. Il faut s'assurer que la configuration matérielle et les exigences minimales du serveur
sont respectées.

Ajout du role AD-DS (Active Directory Domain Services)

L'ajout du r6le AD-DS permet de configurer le serveur pour fonctionner comme un controleur de
domaine, ce qui est essentiel pour gérer 'authentification, les utilisateurs et les ordinateurs du
réseau.

Création d’un domaine

Une fois AD-DS installé, il est nécessaire de créer un domaine. Ce domaine sera la base de la
gestion des utilisateurs et des ressources dans l'environnement Active Directory. Le processus
inclut la définition du nom du domaine et la configuration des parameétres de sécurité et de
réseau.

Ajout d’un PC Windows client au domaine

Aprées avoir créé le domaine, il est nécessaire d'ajouter un ordinateur client (Windows) au
domaine pour que ce dernier puisse bénéficier de la gestion centralisée des utilisateurs et des
ressources.
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Ajout d’un réle DHCP (Dynamic Host Configuration Protocol)

Le ré6le DHCP permet d'attribuer dynamiquement des adresses IP aux ordinateurs et appareils
du réseau. Il faut installer et configurer le serveur DHCP pour gérer efficacement 'attribution
des adresses IP aux périphériques.

Ajout du role DNS (Domain Name System)

Le r6le DNS permet de résoudre les noms de domaine en adresses IP. L'ajout de ce role est
essentiel pour que le serveur puisse résoudre les requétes réseau des clients et des serveurs du
domaine.

Création d’unités d’organisation (OU)

Les unités d'organisation sont utilisées pour organiser les objets Active Directory (tels que les
utilisateurs, les groupes et les ordinateurs) en catégories logiques. Cela permet une gestion
simplifiée et une application plus précise des stratégies de groupe (GPO).

Création des utilisateurs

Dans cette section, vous apprendrez a créer des comptes d'utilisateurs dans Active Directory.
Ces utilisateurs auront des identifiants uniques pour se connecter au domaine et accéder aux
ressources partagées.

Création de profils itinérants

Les profils itinérants permettent aux utilisateurs de se connecter a différents ordinateurs tout en
conservant leurs parameétres et fichiers personnels. Cela facilite la mobilité des utilisateurs
dans l'environnement Active Directory.

Connexion d’un utilisateur au domaine

Une fois les comptes d'utilisateurs créés, il est nécessaire de configurer les ordinateurs clients
pour permettre aux utilisateurs de se connecter au domaine et d'accéder aux ressources.

Création de GPO (Group Policy Objects) — Lecteur de mappage

Les stratégies de groupe (GPO) permettent de définir et d'appliquer des parametres de sécurité,
des configurations et des restrictions sur les utilisateurs et ordinateurs du domaine. Cette
section porte sur la création d'une GPO pour la gestion des lecteurs mappés, permettant aux
utilisateurs d'accéder a des lecteurs partagés sur le réseau.

Faire une réplication de 'AD

La réplication de l'Active Directory assure que les informations et les modifications apportées
dans une partie du domaine (par exemple, un controleur de domaine) sont propagées et
synchronisées avec d'autres contréleurs de domaine. Cela garantit la disponibilité et la
cohérence des données dans tout le réseau.
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Gantt prévisionnel :

—
ANTT - ? ;. octobre 2024
2 .‘ T 1 T 1 1
O T—
Nom |Datedecébut| Datedefn | > ° ! s e

& © Installation et configuration de Windows Serveur 2022 03/10/2024  17/10/2024 e —

o Ajout du réle AD-DS 03/10/2004  03/10/2004 [}

o Création d'un domaine 04/10/2024  04/10/2024 E‘,\,

o Ajout d'un PC Windows client au domaine 07/1072024  07/10/2024 E

o Ajout d'un réle DHCP 08/10/2024  08/10/2024 !;

o Ajout durole DNS 097102024 09/10/2024 —

o Création d'unités d'organisation 10/10/204  10/10/2024 E

o (Création des utilisateurs 1171012024 11/10/2024

o Création de profils itinérants 14/10/2024  14/10/2024

o Connexion d'un utilisateur au domaine 15/10/2024  15/10/2024

o Création de GPO (Group Policy Objects) - Lecteur de... 16/10/2024  16/10/2024 ﬁ

o Faire une réplication de I'AD 17/10/2024  17/10/2024 =

Voici quelgques éléments qui peuvent retarder la planification :

Le retard de livraison des serveurs, le manque de ressources humaines, des imprévue de la vie,

des intervention plus urgentes et prioritaire...

Gantt réelle:

SEnmty S—C o
Nom

Date de début

Date de fin

oetalres A

=l @ |Installation et configuration de Windows Serveur 2022
o Ajout du réle AD-DS

Création d'un domaine

Ajout d'un PC Windows client au domaine

Ajout d'un réle DHCP

Ajout du role DNS

Création d'unités d'organisation

Création des utilisateurs

Création de profils itinérants

Connexion d'un utilisateur au domaine

Création de GPO (Group Policy Objects) — Lecteur de mappa...

S 0 RGN 6 RE 0 Rel 6 B8 6

Faire une réplication de I'AD
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03/10/2024
03/10/2024
03/10/2024
03/10/2024
03/10/2024
04/10/2024
04/10/2024
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4 Procédure d’installation et de configuration

Pour mener a bien l'installation et la configuration de Windows Server 2022, ainsi que l'ajout de
ses différents roles, nous suivrons une série d'étapes précises et méthodiques. En utilisant
Proxmox, une plateforme de virtualisation puissante et flexible, vous pourrez déployer et gérer
efficacement des serveurs virtuels.

Dans cette section, nous vous guiderons a travers chaque étape, depuis l'installation de
Windows Server 2022 jusqu'a la configuration des roles essentiels tels qu’AD DS (Active
Directory Domain Services), DHCP, DNS, et d'autres. Vous découvrirez comment créer un
domaine, ajouter des utilisateurs et des unités d'organisation, configurer des profils itinérants et
des stratégies de groupe (GPO), et mettre en place la réplication de l'Active Directory.

Pré-requis pour Windows Server 2022:

- Une machine virtuelle sur Proxmox
- 8GO de Ram Minimum

- 80 GO de stockage ou plus

- 1 Processeur 2 coeurs

- UnISO de Windows Server 2022

Pré-requis Pour Windows 10 ou 11 au choix :

- Une machine virtuelle sur Proxmox
- 4 GO de Ram minimum

- 64 GO de stockage ou plus

- 1 processeur 2 cceurs

- UnlISO de Windows 10 ou 11

Ajouter Supprimer Editer Action disque Revenir en arriére
= Mémoire 8.00 Gio
i} Processeurs 2 (1 sockets, 2 cores) [x86-64-v2-AES]
¥ BlOS OVMF (UEFI)
- Affichage Par défaut
5 Machine pc-q35-9.0
= Contréleur SCSI VirtlO SCSl single
@ Lecteur CD/DVD (ide2) localiso/fr-fr_windows_server_2022_x64_dvd_9f7d1adb.iso.media=cdrom.size=5436092K
£ Disque dur (sata0) local-lvm:vm-104-disk-1.5ize=80G
= Carte réseau (netd) e1000=BC:24:11:89:DA:AB bridge=vmbr0 firewall=1,tag=10
£ Disque EFI local-lvm:vm-104-disk-0,efitype=4m pre-enrolled-keys=1size=4M
8 Etat TPM local-lvm:vm-104-disk-2 size=4M, version=v2.0

Machine Virtuelle ProxMox Windows Server 2022.
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4.1 Ajout du réle AD-DS

Qu’est-ce qu’unrole AD-DS:

AD DS, ou Active Directory Domain Services, est une technologie de Microsoft qui joue un réle
crucial dans la gestion des réseaux d'entreprise. En résumé, voici les points principaux :

¢ Authentification et Autorisation : Vérifie l'identité des utilisateurs et des ordinateurs, et
gere les permissions d'acces aux ressources réseau.

e Gestion des Utilisateurs et des Groupes : Permet de créer, modifier et gérer des
comptes d'utilisateurs et des groupes.

¢ Politiques de Groupe : Déploie des politiques de sécurité et de configuration a travers
tout le réseau.

o Répertoire Hiérarchique : Maintient une base de données contenant des informations
sur les ressources réseau, facilitant les recherches et la gestion.

Répartition des Réles : Attribue différents roles a divers serveurs pour assurer la
redondance et répartir la charge.

AD DS est un outil essentiel pour la gestion centralisée et sécurisée des réseaux informatiques.

- Installation d’un role AD-DS Pas a Pas.

Gérer Qutils  Afficher  Aide

:| Ajouter des rdles et fonctionnalités

‘ Supprimer Ltss réles et fonctionnalités

Ajouter des serveurs

‘ Créer un groupe de serveurs

- |OCa| Propriétés du Gestionnaire de serveur
L

SRR SO -

Pour installer le réle AD-DS cliquer sur gérer et ajouter des roles et fonctionnalités.

4



i Assistant Ajout de réles et de fonctionnalités

Avant de commencer

B — Cet Assistant permet d'installer des rbles, des services de réle ou des fonctionnalités. Vous devez %
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques

de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fonctionnalités
Démarrer Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les dernidres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I Assistant,

Cliquez sur Suivant pour continuer.

[[1 Ignorer cette page par défaut

Installer

Passez l'étape "Avant de commencer".

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
ype dinstallation

ndu nstallation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

© Installation des services Bureau 3 distance
Installez les services de réle nécessaires & l'nfrastructure WDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Poursuivez ensuite en laissant le type d'installation sur le choix "Installation basée sur un réle
ou une fonctionnalité".

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

‘Assistant Agout de roles et de fonctionnsintés

Tous les serveur

5 services do fich serveur de

el sur leguel mstaller des réh

® Saecticaner un serveur ty ool de serveurs

Sétecticaner un disque s pinue

Fool de serveurs

rver 2012 ou une versian ultérie

serveurs hors cannesion et les serveurs nouvellement
mcompléte ne sont pas répertans,

s dont fa cabecte de donndes st

< Precedent| [ Suant > Araler

Sélectionnez votre serveur local. En principe, c'est le choix par défaut.

Pour notre exemple il sera en 192.168.10.1/24.



DANS GEST: DE SERVEL
Tableau de bord Pl Acsistant Ajout de réles et de fonctionnalités %

B seveuriocal | Ba

Tous les serveur Ajouter les fonctionnalités requises pour Services AD
, DS ?

de serveurs

Vous ne pouvez pas intalerSenvices AD DS saut s s services de

Sélectionnez un ou plusieurs rdles 3| % 0u bes fonctionnaltés suants sont dgalement instaikés

B§ Senices defichi  Sélactior

. [Oubis] Gestion de stratégie de groupe 3
4 Qutis T sdministration de serveur distant
Accs & distance '+ Qutils d'sdministration de réles
Anastation dintégité de I 4 Outls AD DS et AD LS
Hyper Madule Active Directary pour Windaws PowerShell
Serveur de télécopie  Outils AD DS
Serveur DHCP [Outils] Centre d'administration Active Dwectory
Serveur NS [Outis] Compasants logiciels enfichsbles et ou

Serveur Web (I5)
Service Guardian hite

Services AD LDS (Active Dire{
Services AD RM: ve Diry
Services Bureau 3 distance
Services d activation en volu| e
Services d impression et de

Services de certificats A

Services de Fd6ration Active-wmrexrmy-pmer-ror—
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie ot d scrés réseau

Senvices WSUS (Windows Server Undate Services)

[ Iclure les outis de gestion s applicable)

Nous n'installons pas de fonctionnalités en plus, donc poursuivez sans rien sélectionner.

]| BIENVENUE DANS GESTIONNAIRE DE SERVEUR
rlocal | i Assistant Ajout de réles et de fonctionnalités - O X [
s serveu
sdefichi - Sélectionner des fonctionnalités PR E e

TR T Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.

Fonctionnalités Description

I N T Frameworc 48 Features (2 sur 7 i | SR

| Antivirus Microsoft Defender (Installé) comprehensive and consistent

[ Assistance 3 distance programming mode! for quickly and

[[] Base de données interne Windows easily building and running
AD DS [ BranchCache applications that are built for various
Confirmation [ Chiffrement de lecteur BitLocker platforms including desktop PCs, o5
- b [ Client d'impression Internet Servers, smart phones and the public

Client pour NFS and private cloud, L
[ Client Telnet
[ Client TFTP

Clustering de basculement

Collection es événements de configuration et de
Compression différentielle & distance

Conteneurs

Data Center Bridging

[ Deverroillage réseau BitLocker

DirectPlay

Enhanced Storage

Equilibrage de Ia charge réseau v

fristaller

Faire suivant.

Cliquez sur "Installer” pour démarrer l'installation, qui peut prendre quelques minutes.



[ Assistant Ajout de rles et de fonctionnalités - [m]

STINATION
IIFEHGIZ

Progression de I'installation

Afficher la progression de l'installation

@ Démamage de rinstallation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
JI eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les parametres de configuration

< Précédent | | Suivant > syt Srdler

L’installation du réle AD-DS va commencer.

Bon
al [ Assistant Ajout de réles et de fonctionnalités — [m] X[
~veu

: . . senveur o ossTNATON
fiel - Progression de l'installation Pt

Afficher la progression de l'nstallation

@ Installation de fonctionnalité
———————
Installation démarrée sur WIN-JIC33FEHGI2

Gestion de stratégie de groupe
‘Outils d'administration de serveur distant
‘Outils d’administration de réles la
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS %
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tches en cours d'exécution, Examinez
J1 leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent | | Suivant >

Laisser l'installation se faire.

Cliquez sur "Fermer" quand ce sera terminé une fois U'installation du réle nous allons pouvoir
promouvoir un domaine.

4.1.1 Promouvoir un domaine active directory

au de bord

. Configuration post-déploie... |

— Configuration requise pour : Services AD D5 3 WIN- 3
NC33FEHGIZ

Promouvoir ce serveur en contraleur de domaine

Cliguer sur promouvoir ce serveur en contréleur de domaine.



[ Assistant Configuration des services de domaine Active Directory - [m} x

- . i . SERVEUR CIBLE
Configuration de déploiement WIN-JICIIFEHGI2

Sélectionner 'opération de déploiement
Options du contrdl

Ajouter un contréleur de domaine & un domaine existant
Optiol

upplémentaires Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés Ajouter une nouvelle forét

Examiner les optians ) )
Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : dualya.od

Vérification de |a configur...

En savoir plus sur les configurations de déploiement

< Précédent Instafler
Faire ajouter une nouvelle forét.
Non du domaine racine : dualya.loc
[ Assistant Configuration des services de domaine Active Directory - [m} s
Options du contréleur de domaine Wk Ca3EEGia

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options DNS Niveau fonctionnel de la forét : Windows Server 2016 ¥
Options supplémentaires Niveau fonctionnel du domaine ; Windows Server 2016 L

Chemins d'accés Spécifier les fonctionnalités de contraleur de domaine

Examiner les options

Serveur DNS (Domain Name System)
cation de la configur... W] Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : .

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

mnstafler

Entrer un mot de complexe et copier dans votre Keep Pass.

T Assistant Configuration des services de domaine Active Directory - m] x

SERVEUR CIBLE

OptiOﬂS DNS WIN-JIC33FEHGI2

‘ A, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant auterité estintro... Afficher plus x

Configuraticn de déploie...
rde

Spécifier les options de délégation DNS

Options du con
Créer une délégation DNS

ptions DI
Options supplémentaires
Chemins d'accés

Examiner les options

tion de la configur...

En savoir plus sur la délégation DNS

p. 22



Faire suivant.

T Assistant Configuration des services de domaine Active Directory - O X

SERVEUR CIBLE

Options supplémentaires WIN-JICIFEHGI2

Configuration de déploie N
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du controleu
Options DNS

Le nom de domaine NetBIOS : DUALYA

Chemins d'accés

Examiner

options

ation de la configur.

En savoir plus sur d'autres options

i

Le nom NETBIOS de votre domaine est ensuite déterminé, vous pouvez éventuellement le
changer.

T Assistant Configuration des services de domaine Active Directory - O x

3 N SERVEUR CIBLE
Chemins d'acces IN-JIC33FEHGI2

Configuration de

éploie.
? Specifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : C\Windows\NTDS =
Dossier des fichiers journaux : C\Windows\NTDS =
Dossier SYSVOL : C\Windows\SYSVOL =

Examiner

options

tion de Ia configur

En savoir plus sur les chemins d'accés Active Directory

fler Annuler

Vous devez ensuite préciser les chemins de stockage de UAD.

[ Assistant Configuration des services de domaine Active Directory — o X
u
E . | SERVEUR CIBLE
Xaminer les options WIN-JIC33FEHGIZ
chi

Configuration de déplaie.. | Verifiez vos sélections

Configurez ce serveur en tant que premier contraleur de domaine Active Directory d'une ~
nouvelle forét,

Options du cont
Options DNS
Le nouveau nom de domaine est « dualyaloc = Cest aussi le nom de la nouvelle forét,

Nom NetBIOS du domaine : DUALYA

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

des Afficher le script

sur les options d'installation

En savoir plu:

L




Un dernier écran résume votre paramétrage.

[ Assistant Configuration des services de domaine Active Directory - o x
B e ot o SERVEUR CIBLE
Vérification de la configuration requise WIN-JIC3IFEHGE2

[[@ Toutes les vérifications de Ia configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus X

Configuration

La configuration requise doit étre validée avant que les senvices de domaine Active Directory soient
installés sur cet ordinateur

Réexéeuter la vérification de la configuration requise

(~) Voir les résultats

§. Les controleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
cation de la configur... NT 40 =. Ce paramétre empéche 'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé

Pour plus d'informations sur ce paramétre, voir I'article 942564 de Iz Base de
connaissances (hitp://go.microsoft.com/fwlink/?Linkld=104751).

Cet ordinateur contient au moins une carte réseau physigue pour laquelle aucune
adresse IP statique n'a été atiribude & ses proprités IP. Si IPv4 et IPv6 sont tous deus
activés pour une carte réseau, vous devez attribuer des adresses P statiques IPv4 et

. Sivous diquez sur Installer, le serveur redémarre automatiquement 3 l'ssue de F'opération de
promotion.

En savoir plus sur les conditions préalables

: R

Cliquer sur installer le serveur va redémarrer pour valider la création du domaine.

DUALYA\Administrateur
T

Q DUALYA\Administ...
@ Autre utilisateur

Le domaine dualya.loc a été créé vous pouvez vous y connecter avec le MDP que vous avez
créé.

4.1.2 Ajout d'un role DHCP

Qu’est-ce que le role DHCP :

Le ré6le DHCP (Dynamic Host Configuration Protocol) est essentiel pour la gestion des adresses
IP dans les réseaux informatiques. Voici un résumé :

e Attribution Dynamique des Adresses IP : Le serveur DHCP attribue automatiquement
des adresses IP aux appareils connectés au réseau.

e Configuration Réseau : Il fournit également des informations de configuration réseau
comme les serveurs DNS et la passerelle par défaut.

p. 24
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o Gestiondes Adresses IP: ILgere un pool d'adresses IP et évite les conflits en s'assurant
qu'aucune adresse n'est attribuée deux fois.

e Facilité de Gestion : Simplifie la gestion des réseaux, surtout dans les grandes
entreprises.

e Intégration avec AD DS : Il peut étre configuré pour mettre a jour les enregistrements
DNS et étre autorisé dans Active Directory pour une sécurité supplémentaire.

En résumé, DHCP facilite et automatise la gestion des adresses IP, rendant les réseaux plus
efficaces et faciles a administrer.

e ' Gérer  Outils Afficher  Aide

’ Ajouter des roles et fonctionnalités
Suppnm&des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Derniére mise 3 jour Activation de Windows

lre OB /0 ) /()

Cliquer sur Gérer et Ajouter des roles et fonctionnalités.

T Assistant Ajout de réles et de fonctionnalités - o X

Cet Assistant permet dinstaller des rbles, des services de rdle ou des fonctionnalités. Vous devez |
déterminer les rdles, services de rdle ou fonctionnalités A installer en fonction des besoins informatiques |
de votre organisation, tels que le partage de documents ou 'hd yergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préslables ci-dessus a &té satisfaite, fermez [‘Assistant,
exseuter les étapes, puis relancez [ Assistant

Cliquez sur Suivant pour continuer.

Ignorer cette page par défaut

Suivant > Annuler | |

Cliguer sur suivant.

T Assistant Ajout de réles et de fonctionnalités - o *

Sélectionner le type d'installatior

NATION
ayaduatyaioc

Sélectionnez le type d'installation. Vous por
ordinateur physique ou virtuel en fonctio

ez installer des roles et des fonctionnalités sur un

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rbles, des services de rdle et des fonctionnalités

Installation des services Bureau & distance
Installez les services de rale nécessaires & finfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

k

X ?

J 1

< Précédent| | Suivant > | 1 Annuler [




Type d’installation : Installation basée sur un role ou une fonctionnalité.

s Assistant Ajout de roles et de fonctionnalités _ o x
Sélectionner le serveur de destination gty

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

mmencer
® Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtue!

eurs Pool de serveurs

de

Fonctiennal

Nom Adresse IP Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été gjoutés & |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement sjoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

Adresse IP 192.168.10.1

Cliquer sur suivant.

b : - | TAcHes
HAnns Al i SERVEUR DE DESTINATION ~
Sélectionner des réles de serveurs SRv-Dusyacuanaloc
i, Assistant Ajout de rdles et de fonctionnalités Tx
Sélectionnez un ou plusieurs roles 3 insty I
Roles Ajouter les fonctionnalités requises pour Serveur
DHCP ?

Accés & distance

Attestation d'intégrité de Iappa
yper-V

Serveur de télécopie

Les outls suivants sont requis pour [a gestion de cette
fonctionnalité, mais s ne dorvent pas obligatairement étre instalés
sur le méme serveur.

S Senvau DIS Doel) 4 Outils dadministration de serveur distant
Serveur Web (IIS) ¥
uiripined s PO 4 Outis dadministration de rdles

Services AD DS (Installé) [Outils] Outils du serveur DHCP

Services AD LDS (Active Director
Services AD RMS (Active Directof
Services Bureau & distance
Services d'activation en volume
Services dimpression et de num|
Services de certificats Active Dir
Services de fédération Active Dir
Services de fichiers et de stocka
Services de stratégie et daccés |
Services WSUS (Windows Server| (] Inclure les outils de gestion (s applicable)

Ajouter des fonctionnalités | |  Annuler

25090437

<

S

Sélectionner le role DHCP.



+| s Assistant Ajout de réles et de fonctionnalités - o b3

P . . . .y 2 'SERVEUR DE DESTINATION
Sélectionner des fonctionnalités SRV-Duaya dusyaloc
Avant de commencer une ou plusieurs és & installer sur le serveur sélectionné.
H Type dinstallation Fonctionnalités Description
ST I QO NET Framework 4.8 Features (2 sur 7 installé(s 1} Frmaework: 48 prosder

comprehensive and consistent

Roles de serveurs W Antivirus Microsoft Defender (Instalié)
[ Assistance & distance programming model for quickly and
] Base de données intere Windows easily building and running
Serveur DHCP [ BranchCache applications that are built for various
Colination ] Chiffrement de lecteur BitLocker | platforms including desktop PCs,
Confmnasios [ Client dimpression Intemet Sesvers, smart phones and the public
[ Client pour NFS and private cloud.
L] Client Telnet
[ Ciient TFTP

[] Clustering de basculement

[[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[ Data Center Bridging

[] Déverrouillage réseau BitLocker

] DirectPiay

[] Enhanced Storage

I Eauilibrage de la charge réseau v

Cliguer sur suivant.

T Assistant Ajout de réles et de fonctionnalités - o X

SERVEUR DE DESTINATION

1 Serveur DHCP SRV-Duaia duaialoc
e Le protocale DHCP (Dynamic Host C. Protocol) permet aux 3 dattribuer des
adresses IP aux et autres périphé clients DHCP. Le dé dun
E Type dinstallation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des
e T adresses IP valides, ainsi que les paramétres de . - , appelés
. options DHCP. Cela leur permet de se connecter 3 d'autres ressources réseau, telles que des serveurs
Roles de serveurs DNS, des serveurs WINS et des routeurs.
Fonctionnalités .
Anater:

* Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

Confirmation

* Avant dinstaller un serveur DHCP, vous devez planifier vos sous-réseaus, étendues et exclusions.
Stockez le plan dans un lieu sir pour le consulter ultérieurement.

< Précédent | | Suivent > Installer Annuler
Cliguer sur suivant.
T Assistant Ajout de réles et de fonctionnalités - o
Progression de I'installation e B syt

Afficher la progression de 'installation

@ Démarage de linstallation

Outils d'administration de serveur distant
Outils d’administration de réles
Outils du serveur DHCP
Serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
EI leur progression ou rouvrez cette page en cliquant sur Notifications dans Ia barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent | | Suivant > Installer Advuiler |

L’installation va commencer.

Configurer le DHCP :



j, Configuration post-déploie...

Configuration requise pour : Serveur DHCP & SRV-
DUALYA

Termi | fi ti cp
erminer la configura |on‘ﬁ#_l_

"

Faci . . i
o Installation de fonctionnalité
Enl

Configuration requise. Installation réussie sur SRV-
Dualya.dualya.loc.

Ajouter des roles et fonctionnalités

Détails de la tache

Cliquer sur Terminer la configuration DHCP.

[ Assistant Configuration post-installation DHCP - o 3¢

Description

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

Cliquer sur suivant.

fs Assistant Configuration post-installation DHCP - o X

Autorisation

Spécifiez les informations d'identification  utiliser pour autoriser ce serveur DHCP dans les services ‘
ADDS.

® Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : DUALYA\Administrateur |

Utiliser d'autres informations d'identification

Nom dfutisateur: [specifer]

Ignorer Fautorisation AD

Choisir utiliser les informations d’identification de Uutilisateur suivant et cliquer sur valider.

p. 28
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e Assistant Configuration post-installation DHCP — o

Résumé

L'état des étapes de configuration post-installation est indiqué ci-dessous

I | oo e siaunie

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Terminé

Autorisation du serveur DHCP - Terminé

Cliquer sur fermer.

Outils  Afficher Aide

Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP |
| Diagnostic d€ mémoire Windows
DNS

Domaines et approbations Active Directory
m Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

N Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches
Sauvegarde Windows Server

-Act Services
Services de composants

o Services Microsoft Azure

2l Sites et services Active Directory

i Sources de données ODBC (64 bits)

o Stratégie de sécurité locale

N Utilisateurs et ordinateurs Active Directory

Cliquer sur outil puis DHCP.

p. 29



| & DHCP

Fichier Action Affichage

L=

g srv-dualya.du;

g

% DHCP Contenu de DHCP Etat Actions
3 srv-dualya.dualya.loc DHCP

Autres actions

La fenétre du role DHCP s’ouvre.

l % DHCP

Fichier Action Affichage
el

| 4= = 3 <)
el

@ DHCP
5| v  srv-dualya.dualya.loc

v B P

f A

L Nouvell= étendue...

5 i 4

(10

Créer une éten Affichage

Actualiser

Propriétés

Aide

P Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement.

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Définir les options prédéfinies...

SRV-DUALYA

A | Actions

IPv4

3 Afficher les statistiques... Autres actions

1844 Avertissement Microsoft-Windows-ActiveDirectory_Dot

Faire clic droit sur IPV4 puis sur nouvelle étendue.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs sur le réseau

Cliquez sur Suivant pour continuer.

Anner

L’assistant de la nouvelle étendue s’affiche.




- Assistant Nouvelle étendue

Nom de |"étendue
Fich Vous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilité de
P fourmir une description.
a0
v i Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
J didentifier rapidement la maniére dont cette étendue est utilisée dans le réseau.
Nom : IDHCF
Description : I

< Précédent Annuler

Nommer le non de la nouvelle étendue.

I Assistant Nouvelle étendue

Entrez la plage d'adresses que |'étendue pedt distribuer.
Adresse IP de 192.168. 10 . 50 %
deébut :

Adresse IP defin : | 192 . 168 . 10 _ 100|

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 244
Masque de 255.255.285. 0

sousEseau |

Plage d’adresses IP
h Vous définissez la plage d'adresses en identifiant un jeu d'adresses P consécutives
q
0
i Paramétres de configuration pour serveur DHCP
N

< Précédent Annuer

Créer la plage d’adresse IP du DHCP pour nous sa seras 192.168.10.50 a2 192.168.10.100.

Assistant Nouvelle étendue .

Ajout d’exclusions et de retard
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées

par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniquement une adresse IP de début.

Adresse IP de début :  Adresse IP de fin :

[ | ; . i
Plage d'adresses exclue :
L

Retard du sous+éseau en
millisecondes :

<Précsdert |[ Suvant> | | Annuer

Cliquer sur suivant.




Assistant Nouvelle étendue ]

Durée du bail
La durée du bail spécffie la durée pendant laquelle un client peut utiliser une adresse
IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a N
distance, des durées de bail plus courtes peuvent étre utiles.
De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.
Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée a :

Heures:  Minutes :

[ [ [

< Précédent |[ Suvant> | | Annuer

Vous pouvez laisser la durée du bail sur 8 jours et faire suivant.

Assistant Nouvelle étendue

1 Vous devez configurer les options DHCP les plus courantes pour que les clients

Configuration des paramétres DHCP @
puissent utiliser I'étendue

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
les parameétres WINS pour cette étendue.

Lm0

Les paramétres que vous sélectionnez maintenant sont pour cette éendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

& Qui, je veux configurer ces options maintenant

™ Non, je configurerai ces options ultérieurement

i v

Laisser sur Oui, je veux configurer ces options maintenant et faire suivant.

| Assistant Nouvelle étendue H

Routeur (passerelle par défaut)
Fich Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre
’ o distribués par cette étendue.

2o
v i Pour ajouter une adresse P pour qu'un routeur sot uliisé par les clents, .
J entrez |'adresse ci-dessous.
Adresse IP : 4
,7 |

192.168.10.254

[l

<Précédent | Suivant > Annuler

Ajouter la Gateway qui seras 192.168.10.254.



Assistant Nouvelle étendue

Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses IP ici permet aux clients Windows d'interoger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms NetBIOS.

Nom du serveur Adresse IP

B
| s

el

Pour modifier ce comportement pour les clients DHCP Windows, modifiez |'option 046, type
de nceud WINS/NBT, dans les options de I'étendue

< Précédent Annuler
Cliguer sur suivant.

I Assistant Nouvelle étendue

Activer |'étendue
h Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée
|
]
; Voulez-vous activer cette étendue maintenant ?
N

(¥ Oui, je veux activer cette étendue maintenant

™ Non, j'activerai cette étendue ultérieurement b

< Peceder o

Laisser sur Oui, je veux activer cette étendue maintenant et faire suivant.

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L'Assistant Nouvelle étendue s'est terminé comectement

Pour offrir une haute disponibilité pour cette étendue,
configurez le basculement pour | 'étendue nouvellement
Sioutée en chiquant avec le bouton droit sur |'étendue, puis en
cliquant sur Configurer un basculement.

Pour fermer cet Assistant, cliquez sur Temminer.

= e |

Cliguer sur Terminer.



¥ DHCP - m] X
Fichier Action Affichage 7

| Az HE EE
2 [ZHCP Contenu du serveur DHCP Actions
v B srv-duayadualya.loc Etendue [10.44,112.0] DHCP 1Py -
v P j Options de serveur A
| Etendue [10.44,112.0] DHCP Strategies utres actions

-3 Options de serveur # Filtres

| Stratégies

7| Filtres

B IPv6
&

Votre r6le DHCP ainsi que la configuration de la nouvelle étendue ont été créé.

4.1.3 Ajout d'unréle DNS

Qu’est-ce qu’unrole DNS ?

Dans le contexte d'Active Directory (AD), le DNS joue un réle fondamental en assurant la
connectivité et la fonctionnalité des services AD. Voici quelques points clés sur son role :

1. Localisation des controleurs de domaine : Le DNS permet aux clients et aux serveurs

de localiser les controleurs de domaine dans un environnement AD. Lorsqu'un

utilisateur se connecte ou qu'un service a besoin d'accéder a AD, le DNS est utilisé pour

trouver les contréleurs de domaine appropriés.

2. Répartition du service : Grace au DNS, les différentes ressources de 'Active Directory,
telles que les serveurs LDAP ou les serveurs Kerberos, sont facilement accessibles. Cela

inclut la répartition des enregistrements SRV (Service Locator), qui permettent aux
clients de localiser les services réseau au sein du domaine AD.

3. Fonctionnalité de réplication : Le DNS est essentiel pour la réplication des données

entre les contréleurs de domaine. Il permet de garantir que les données de l'Active
Directory restent cohérentes sur tous les contréleurs de domaine.

4. Nom unique pour chaque objet : Chaque objet dans AD a un nom unique, et le DNS
aide arésoudre ces noms et adresses IP, facilitant ainsi la communication et l'accés aux

ressources réseau.

En somme, sans le DNS, de nombreux services et fonctionnalités d'Active Directory ne

pourraient pas fonctionner correctement. Il agit en quelque sorte comme un systeme nerveux,

reliant toutes les parties de l'infrastructure AD.

4



Tout d’abord nous allons créer deux zones la premiere est une zone de recherche directe qui
permet de résoudre un nom de domaine en une adresse IP.

La deuxieme est une zone de recherche inversé qui permet de résoudre une adresse IP en un
nom de domaine.

Zone de recherche directe :

Gérer Outils  Afficher  Aide

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

I ilicatare =t mrdinatars Setie Diractan

Une fois le réle installé cliquer sur Outils et DNS.

2 ons Nom

Le gestionnaire DNS s’ouvre.

<



& Gestionnaire DNS - u] X

Fichier Action  Affichage 7

s 2@ XEBezEBmiEaa

& DNS

Nom

> § SRV-DUALYA o R,

Configurer un serveur DNS.
Créer des partitions de I annuaire d applications par défaut...
Nouvelle zone...

Définir le vieillissement/nettoyage pour toutes les zones...

Mettoyer les enregistrements de ressources obsolétes

Mettre & jour les fichiers de données du serveur

Effacer le cache

Exécuter nslookup.

Toutes les tiches >
Affichage >
Supprimer

Actualiser

Exporter la liste...

Propriétés

Aide

Faite clic droit et nouvelle zone.

aYNT

¢ el 4 | n

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau,

Cliquez sur Suivht pour continuer.

<Précédent e

Le wizzard d’assistance va s’ouvrir.

5
d Assistant Nouvelle zone

§ Type de zone

4 Le serveur DNS prend en charge différents types de zones et de stockages.

|

Sélectionnez le type de zone que vous voulez créer :
(®) Zone principale

Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travai des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuelement des enregistrements < glue
Host (A) », Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

[“]Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

<Précédent |[ suvant> | | Annuler

Sélectionner zone principale et faire suivant.



Assistant Nouvelle zone X

Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées

ftendue de la zone de réplication de Active Directory
sur votre réseau.

Choisissez la fagon dont les données de la zone doivent étre répliquées :

(O Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans cette forét :
dualya.loc

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : dualya.loc

(O Vers tous les contrdleurs de ce domaine (compatibilité avec Windows 2000) : dualya.loc

Vers tous les contréleurs de domaine spécifiés dans |'étendue de cette partition
d'annuaire :

<Précédent Annuler

Sélectionner Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans ce

domaine : dualya.loc et faire suivant.

Assistant Nouvelle zone X
Zone de recherche directe ou inversée
Vous pouvez utiliser une zone pour les recherches directes ou inversées.

Sélectionnez le type de zone de recherche que vous voulez créer :

(@) Zone de recherche directe

Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

(O) Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

<Précédent | suvant> | | Annuier

Laisser sur Zone de recherche directe et faire suivant.

Assistant Nouvelle zone x
Nom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de |a zone specifie |a partie de l'espace de noms DNS pour laquelle ce serveur fait
autorité. Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou dune partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DNS.

Nom de la zone :
| DUALYA

<Précédent [ Suvant> | | Annuer

Nommer la zone.

4
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Assistant Nouvelle zone X

Mise a niveau dynamique
Vous pouvez spédfier que cette zone DNS accepte les mises a jour sécurisées,
non sécurisées ou non dynamiques.,

Les mises & jour dynamiques permettent au client DNS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.
Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :
@N'al.lmriscr que les mises  jour dynami sécurisées (rec dé pour

Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & |a fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir de
n'importe quel dient.
’L Cette option peut rneﬂ}'e en danger la sécurité de vos donné'es car les mises & jour

risquent d'étre acceptées a partir dune source non approuvée.

() Ne pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire & jour ces enregistrements manuellement.

<Précédent | Suivant> | | Annuer

Faire suivant.

akisismsien SIAD

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom:  DUALYA "~
Type: Serveur principal intégré & Active
Directory

Type de recherche : Directe

v

Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

<Pprécédent |[ Terminer | | Annuer

Cliquer sur Terminer la zone de recherche directe sera créé.

£, Gestionnaire DNS - u] X
Fichier Action Affichage 7
e |a@Ed= BHEIEEE
& DNs Nom Tpe Etat Etat DNSSE|
v SRV-DUALYA
5 || Zones de recherche directes
] Zones de recherche inversée
» [ Points d'approbation
5 [ Redirecteurs conditionnels

2] msdes.dualya.loc Serveur principal intégré 3 Act.. Encoursd'e.. Mo signé
dualyaloc Serveur principal intéqré 3 Act.. Encoursd'e..  Non signé




Zone de recherche inversé :

Centre dadministration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows.

DNS

Domainef &t approbations Active Directory
Editeur du Registre

Gestion de Fordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Cliquer sur Outils et DNS.

£ Gestionnaire DNS - o
Fichier Action Affichage 7

e znmcHm §EE

£ ONs

v § SRV-DUALYA
] Zones de recherche directes
| Zones de recherche inver -

O oo

[Ty smain Name System) permet la division d'un espace de noms
Points d'approbation 1ue zone stocke des informations relatives  un ou plusieurs
Redirecteurs conditionne ffichage > ligus
Actualiser Juvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
Aide

Crée une nouvelle zone.

Le gestionnaire DNS s’ouvre faite clic droit sur Zone de recherche inverse et Nouvelle zone.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour cmmuerh

< Précédent Annuler

L’assistant nouvelle zone s’ouvre faire suivant.



Assistant Nouvelle zone

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

X

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale

Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise |a gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

[AEnregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Laisser sur Zone principale et faire suivant.

.

Assistant Nouvelle zone

Etendue de la zone de réplication de Active Directory

Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau. £
Choisissez la fagon dont les données de la zone doivent étre répliquées :

(O Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans cette forét :
dualya.loc

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : dualya.loc

(O Vers tous les contrdleurs de ce domaine (compatibilité avec Windows 2000) : dualya.loc

Vers tous les contrdleurs de domaine spécifiés dans |'étendue de cette partition
dannuaire :

<Préckdent Warruier

X

Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(®) Zone de recherche inversée IPv4

(O Zone de recherche inversée IPv6

prerm | e T

Sélectionner Zone de recherche inversée IPv 4 et faire suivant.

Sélectionner Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans ce
domaine : dualya.loc et faire suivant.

p. 40
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Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

< el

Pour identifier la zone de recherche inversée, entrez ID réseau ou le nom de la zone.
(@D réseau :
192 .168 .10 .

LID réseau est |a partie des adresses IP qui appartient  cette zone. Entrez 11D
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans |1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, IID réseau 10 crée la zone 10.in-addr.arpa, |1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

(O Nom de la zone de recherche inversée :

10.168. 192.in-addr.arpa

<Précédent [ suvant> | | Annuer

Entrer U'ID réseau 192.168.10 (selon votre configuration de votre réseau).

& m

< mel

X

Assistant Nouvelle zone

Mise a niveau dynamique
Vous pouvez spédfier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamiques.

Les mises & jour d' i au dient DNS d'enregistrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.
Sélectionnez le type de mises 3 jour dynamiques que vous souhaitez autoriser :
(@ Vautoriser que les mises  jour dynami curisées (r é pour

Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.
Ommahfo&l&smssamdmwmetmnsem
Les mises a jour d Qi de sont ées & partir de

nimporte quel dient.
A Cemeopoonpwtmemeendmgerlaseuntedevosduneescarlsmsesam
risquent d'8tre acceptées a partir dune source non approuvée.

(O Ne pas autoriser les mises a jour dynamiques
Les mises  jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre a jour ces enregistrements manuellement,

Faire suivant.

Assistant Nouvelle zone X

Fin de I’Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les parametres suivants :

Nom : 10. 168. 192.in-addr.arpa ~
Type: Serveur principal intégré a Active
Directory
Type de recherche : Inversée

v

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis a jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

t@mﬂa

Fin de assistance la Zone de recherche inversé a été créé.



Gestionnaire DNS - o X

Fichier Action Affichage 7

= =

£ DNs
v [ SRV-DUALYA

7] N
Nom Type Erat £t DN

J10.168.182.in-addr.arpa Serveur principal intégré 3 Act... En coursd'e.. Non sigr

Zones de recherche directes

Zones de recherche inversée

Points d'approbation
Redirecteurs conditionnels |

N

La zone de recherche inversée a été créé dans le gestionnaire DNS.

4.1.4 Ajouter un PC Windows client au domaine

Pourquoi ajouter un poste client au domaine :

Ajouter un poste client a un domaine offre plusieurs avantages, particulierement dans un
environnement de travail professionnel ou d'entreprise. Voici quelques raisons principales :

1.

Gestion centralisée : Vous pouvez gérer les utilisateurs, les groupes et les
périphériques a partir d'une seule console d'administration. Cela simplifie les taches
administratives comme la création de nouveaux comptes d'utilisateurs, la
réinitialisation des mots de passe et 'application de politiques de sécurité.

Sécurité accrue : Les politiques de sécurité peuvent étre appliquées uniformément a
tous les ordinateurs du domaine. Vous pouvez contrdler quels utilisateurs ont acces a
quelles ressources, surveiller et enregistrer les activités des utilisateurs, et déployer des
mises a jour de sécurité plus efficacement.

Acces simplifié aux ressources partagées : Les utilisateurs peuvent accéder
facilement aux imprimantes, aux dossiers partagés et a d'autres ressources réseau sans
avoir a se connecter séparément a chaque ressource. Les autorisations et l'acces
peuvent étre gérés de maniére centralisée.

Sauvegarde et restauration centralisées : Les données critiques peuvent étre
sauvegardées sur des serveurs centralisés, ce qui facilite la restauration en cas de perte
de données sur les postes clients.

Déploiement de logiciels : Vous pouvez installer ou mettre a jour des logiciels sur tous
les ordinateurs du domaine a partir d'une console centrale, ce qui réduit le temps et les
efforts nécessaires pour maintenir les systémes a jour.
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Ces avantages rendent les environnements de domaine particulierement utiles dans les

grandes organisations ou la gestion et la sécurité des ressources informatiques sont

primordiales.

Nous allons voir comment faire étape par étape pour ajouter un PC client dans un domaine.

Rechercher Travail Applications

Meilleur résultat

Parameétres

Systéme
Paramétres
%% Paramétres VPN
@ Paramétres du proxy
7 Paramétres Wi-Fi
(0 Paramétres de la souris

Rechercher dans I'entreprise et sur le Web

Dot

/o Para - Afficher les résultats professionnels

et Web
paramétre
paramount plus

parameétres écran

B @ e

paramétre graphique

£ Para

D &8 n a @

Dans la barre de recherche en bas a gauche du pc client taper Parametres et cliquer sur Uicbne

Parameétres systéme.

Parametres

Parametres Windows

O syateme F‘E]
@ R(—s‘eaueﬂﬂeme: E{ﬂ
@,
AF

R Comptes
)+ Options d'ergonomie /O

N Mise 3 jour et sicurité
~/ "

Cliquer sur Réseau et Internet.

<

Périphériques

Personnalisation

Heure et langue

Rechercher

(o]

U]

Appareils mobiles

Applications

Confidentialité




Paramétres - o x

@ Accueil Etat
Si vous disposez d'un forfait de données limitées, vous pouvez

‘ Fect | configurer ce réseau en tant que connexion limitée ou modifier
d'autres propriétés.

Réseau et Internet
| Ethernet 279 Mo

Depuis ces 30 demiers jou
Etat
® Propriétés Consommation des données
I Ethernet

Afficher les réseaux disponibles
Accés i distance =] prevenl s . —

® VPN N . N
Parameétres réseau avances

S proxy
g Modifier les options d adaptateur
Affy fi

G, Centre Réseau et partage
Décidez des contenus que vous souljitez partager sur les réseaux
auxquels vous vous connectez.

A\ Résolution des problémes réseau

Diagnost parez le

Cliguer sur Centre Réseau et Partage.

I3 Centre Réseau et partage - o X

4 5 « Réseauetintemet » Centre Réseau et partage v o »
Afficher les informations de base de votre réseau et configurer des connexions

Page d'accueil du pannesu de

configuration Afficher vos réseau actifs

Modifier les par

tres de &

cante BTSSIONTE Type diaccés: Internet
R ol c Etheret
Modifier les parametres de i Anaesions: v e
patage avancés
Options de dffusion Moddier vos parametres résesu
multimédia en continy
G4 Configurer une nouvelie connexion ou un nouveau résesu

Configurez une connexion haut débit, d'accés & distance ou VPN, ou configurez un routeur ou
un point d sccés.

W Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accéder & des informations de
dépannage.

Options Internet

Pare-feu Windows Defender

Cliquer en haut a gauche sur Modifier les parameétres de la carte.

F Connexions réseau - o x
4 @ « Réseauetinternet » Connexions réseau » v O ech 2 on.. P
Organiser = - m @

Ethemet
*)! BTSSIO.NTE

@ |ntei(R) PRO/1000 MT Network C

Faite clic droit sur la carte réseau.



u et Internet > Connexions réseau w | O

U Etat de Ethernet X
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPv6 : Pas d'accés réseau
Etat du média : Activé
Durée : 00:09:44
Vitesse : 1,0 Ghits/s
Détails...
Activité

-
Envoyés — E‘ —_— Regus

4
Octets : 3005829 | 90816 174

tes QDésacﬁv:r Diagnostiquer

Fermer

Cliguer sur Propriétés.

kb e Gl . 'S

@ Propriétés de Ethernet X

Gestion de réseau

Connexion en utilisant
I? Intel(R) PRO/1000 MT Network Connection

Cette connexion utilise les &léments suivants :

B3 Cliert pour les réseaux Microsoft A~
? Partage de fichiers et imprimantes Réseaux Microsoft

] 5B Planficateur de paquets QoS

[CZ Frotocole Intemet version 4 (TCP Vi

[ Protocole de mutiplexage de carte réseau Microsoft
. Pilote de protocole LLDP Microsoft

W 4 Protocole Intemet version 6 (TCP/IPv6) v
< >

Installer... Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocal). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés

0K Annuler

Cliquer sur Protocole internet version 4.

W

Gestion de réseau

| Propriétés de: Protocole Intemet version 4 (TCP/IPv4) b 3
Général
Ce  Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
8§ appropriés & votre administrateur réseau.
£
y (O Obtenir une adresse IP automatiquement
E @) Utiliser I'adresse IP suivante :
It Adresse TP : [192 168 . 20 . 1 |
E Masque de sous-réseau [[255 . 255 .255 . 0 |
Passerelle par défaut : [[192 168 . 20 . 254 |

Obtenir les adresses des serveur
(@ Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : [192. 168 . 10 . 1 |

Serveur DNS auxiliaire : [ . é 5 ]

[ valider les paramétres en quittant Avancé...

Vous pouvez laisser sur Obtenir un adresse IP automatiquement ou bien rentrer une IP fixe.

ILfaut bien remplir le DNS qui est 'adresse IP du serveur ouily a 'AD.
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Paramétres -

@ Accuei A propos de
[ l Lire le Contrat de services Microsoft qui s'applique & nos services
i Lire les termes du contrat de licence logiciel Microsoft
@ Tablette Parametres associés
Parametres de Bitlocker
Fif Muttitache

Gestionnaire de périphériques
51 Projection sur ce PC Bureau a distance

Expériences partagées Protection du systéme

. Paramétres avancés du systéme
Presse-papiers

Renommer ;p@ avance!
>¢ Bureau a distance

@ Apropos de Aide du web

Recherche du nombre de cceurs dont dispose mon processeur

Vérification de |a prise en charge de plusieurs langues

Retourner dans Parameétres Systémes et Parameétres associés et Renommer ce PC (avancé).

Moaodification du nom ou du domaine de I'ordinateur  2<

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfifications peuvent influer sur "'acces aux
ressources réseau.

MNom de |'ordinateur :
DESKTOP-ENVSUOH

MNom complet de I'ordinateur :
DESKTOP-ENV5UOH

Membre d'un
(@) Domaine :
[2ualyaoc]

() Groupe de travail : L\\?
WORKGROUP

sevnier

=T

Dans Membre d’un domaine écrire le non de vétre domaine pour nous sa sera dualya.loc.

| RECh# fodification dunem oudu demaine de ey on & distance

14

Sécurité Windows X
Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

[ administrateur ‘

Ill......l or

OK Annuler

« ol OK Annuler

Entrer Administrateur et votre MDP.



1 ™
Medification du nom ou du domaine de l'ordinateur X

0 Bienvenue dans le domaine dualya.loc.

Votre PC Client est entré dans le domaine.

B LI Gl U I LR U LIS IV

<

Modification du nom ou du domaine de |'ordinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes,

Votre PC client doit redémarrer pour appliquer les modifications.

Modification du nom ou du domaine de I'ordinateur

Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modifications peuvent influer sur l'acceés aux
ressources réseau.

Nom de l'ondinateur :
DESKTOP-ENV5UOH

Nom complet de |'ordinateur :
DESKTOP-ENV5UQOH dualya loc

Membre d'un
(®) Domaine -
|dualya loc
() Groupe de travail -
OK | Annuler

Votre PC Client est bien rentré dans le domaine dualya.loc.

<



] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e22E {0/XE65 BEn tauTds

[ Utilisateurs et ordinateurs Active
| Requétes enregistrées
v 5 dualyaloc
| Builtin
“| Computers
51 Domain Controllers
51 Equipe Arcachonnaise
57 Equipe Parisienne
“ ForeignSecurityPrincipal:
7 Keys
| LostAndFound
= Managed Service Accoul
“| Program Data
“ System
7 Users
“ NTDS Quotas
7| TPM Devices

Nom
1% DUALVA-CLIENT

b Type Description

Ordinateur

Retourner sur votre serveur cliquer sur Outils et Utilisateurs et ordinateurs Active Directory.

Ensuite sur Computer et vous verrez que vote pc client est bien dans UActive Directory.



4.2 Création d’unités d’organisation

Qu’est-ce qu’une unité d’organisation (OU) dans UActive Directory ?

Une unité d'organisation (OU) dans Active Directory est un conteneur utilisé pour organiser et
gérer les objets tels que les utilisateurs, les groupes et les ordinateurs au sein d'un domaine.
Elle permet une gestion hiérarchique et structurée des ressources de l'entreprise.

Les principales caractéristiques des unités d'organisation incluent:

1. Structure hiérarchique : Les OUs peuvent contenir d'autres OUs, créant ainsi une
structure arborescente qui reflete l'organisation de l'entreprise.

2. Application des GPOs : Vous pouvez appliquer des Group Policy Objects (GPOs) pour
définir des parametres et des politiques sur les objets dans l'OU.

3. Délégation de l'administration : Vous pouvez accorder des permissions spécifiques a
des administrateurs pour gérer les objets dans une OU sans affecter l'ensemble du
domaine.

4. Simplification de la gestion : Les OUs permettent de regrouper et de gérer des objets
similaires, facilitant ainsi l'administration.

Les unités d'organisation sont essentielles pour une gestion efficace et sécurisée des
ressources informatiques dans un environnement Active Directory.

Nous allons voir comment créer des unités d’organisation :

[ Gestionnaire de serveur

¢ Tableau de bord

- @1 P ocee  oule amcher ace

Gestion des stratégies de groupe

8 Tableau de bord BIENVENUE DANS GESTIONNAI

Informations systéme
T Initiateur iSCS1

C Lecteur de récupération
Modification ADSI

Module Active Directory pour Windows PowerShell

I Serveurlocal

W& Tous les serveurs

DEMARRAGE
RAPIDE

. Moniteur de ressources
§ Services de fichiers et d... b 2 S —
3 Observateur d événements
: ODEC Data Sources (32-bit)
NOUERITES 4 Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tches

5 Sauvegarde Windows Server
Senvices

(EERE LD Services de composants
Services Microsoft Azure

Sites et services Active Directory

Réles et groupes de serveurs
Sources de données ODBC (64 bits)

Roles:3 | Groupes deserveurs:1 |

Stratégie de sécurité locale

Utilisateurs et ordinateurs Ative Directory

Windows PowerShell
Windows PowerShell (x86)

Cliquer sur Outils et Utilisateurs et ordinateurs Active Directory.

<



] Utilisateurs et ordinateurs Acti

Fichier Action Affichage 7

ve Directory

Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du domaine.

2 E {0 XBAz HE a7 E%
] Utilisateurs et ordinateurs Active| Nom Type Description
1 Requétes enregistrées
M Aucun élément a afficher dans cet apercu.
= Délégation de contréle.
=] Rechercher...
= Changer de domaine...

Maitres d‘opérations...
Nouvesu 5 Owdinateur
Toutes les tiches > Contact
Actualiser Ezy=
InetOrgPerson
roptes msDS-ShadowPrincipalContainer
Aide mslmaging-PSPs
Alias de file d'attente MSMQ
Unité d organisation
Imprimante
Utilisateur
< >
Dossier partagé
Créer un nouvel objet...

Faire clic droit sur dualya.loc nouveau et Unité d’organisation.

Fichier Action Affichage 7

e |FeE HE P eTds

[ Utilisateurs et ordinateurs Active
7| Requétes enregistrées

v G dualyaloc
1 Builtin
| Computers
&1 Domain Centrollers
1 ForeignSecurityPrincipal:
“1 Managed Service Accoul
1 Users

Nom

EHdualyalec
| Requétes en..

Type
Domaine

Description

Nouvel objet - Unité d'organisation

Nom

Créerdans : dualyaloc/

[Eaupe Pansiennel

Protégerle conteneur cortre une suppression accidentelle

o

Aide

Nommer la premiére unité d’organisation Equipe Parisienne ou (selon ’'organisation de votre

entreprise).

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e @ A XESRE B P aaTE%

[ Utilisateurs et ordinateurs Active | Nom

| Requétes enregistrées
v 4 dualyaloc
1 Builtin
| Computers
] Domain Controllers
| ForeignSecurityPrincipal:

~| Managed Service Accour

= Users
3] Equipe Parisienne

Type

Description

Aucun éément 3 afficher dans cet apergu.

L'unité d’organisation Equipe Parisienne a été créer.




T Utilisateurs et ordinateurs Active Directory - o X
Fichier Action Affichage 7
L 2k {B|IXEd= H=

- Utilisateurs et erdinateurs Active|| Nom
(] Requétes enregistrées
« (&4 dualyaloc Aucun élément 3 afficher dans cet apercu.

> & Délégation de contréle...

L TE%R

Type Description

> Rechercher...

’ Changer de domaine...

>

N Changer de contréleur de domaine...
>

Augmenter le niveau fonctionnel du domaine...

Maitres d opérations...

MNouveau > Ordinateur
Toutes les tiches > Contact
Actualiser Ccies
InetOrgPerson
Biris msDS-ShadowPrincipalContainer
Aide melmaging-PSPs
Alias defile d'attente MSMQ
Unité d organsation
Imprimante
Utilisateur
< >
Dossier partagé
Créer un nouvel objet.
RSt e e R T e e

Faite de méme pour L'équipe Arcachonnaise.

I Utilisateurs et ordinateurs Active Directory - [u] x
Fichier Action Affichage 7
LI ETEEE IR SR 2K
] Utilisateurs et ordinateurs Active| Nom e Description B
> [ Requétes enregistrées G
v 1 dualyadoc Aucun élément 3 afficher dans cet apergu.
> [ Builtin i
5[] Computers
5 [2] Demain Controllers
> [] ForeignSecurityPrincipals
5[] Managed Service Accout
> [ Users
[E) Equipe Parisienne
5| Epuipe Acarchonaise
nalités
ps cloud
Masquer
< >
OTES TIPS O SEIVEurS T T VOMDIE Ot O SEIVEurs T T
e P i

L’équipe Arcachonnaise a été créée.

T Utiisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

e pmo R BEmitaaras

T utilisateurs et ordinateurs Active| Nom Type Description

» [ Requétes enregistrées i (3

« £ dualya.loc Aucun élément 3 afficher dans cet apercu
5 [ Builin &

[ Computers
Domain Controllers

[ ForeignSecurityPrincipaly
Managed Service Accou

[ Users.

&

=

>
>
>
>
>

Equipe Parisicnne
Epuipe Acarchonaise

ps cloud
Masquer

o [ OTOUpE e SErvETS T T NOmDTE IOt e Servenrs TT

IR nirew 1

Les deux équipes ont été créés.




] Utilisateurs et erdinateurs Active Directory - [m] x
Fichier Action Affichage 7
9| 2@ B XEBdR BE/TeETES
] Utilisateurs et ordinateurs Active
“| Requétes enregistrées
v 3 dualyaloc
- Délégation de controle...

Nom Type Description

Aucun éément 3 afficher dans cet apercu

Rechercher...
Changer de domaine...
Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du domaine...

Maitres d opérations...

Nouveau > Ordinateur

Toutes les tiches > Comteet

Actualiser s
InetOrgPersan

RS msDS-ShadowPrincipalContziner
Aide msimaging-PSPs
Alias de file d'attente MSMQ
Unité d'organisation
Imprimante

Utilisateur
< >

Dossier partagé

Créer un nouvel obijet...

i e a T

Faite clic droit sur Equipe Parisienne nouveaux et unité d’organisation.

B utiis ordinsteurs Actve Directo - o x .
Affichage 7

Fichier  Action

e nm 40 XBd= Bm 3Tl
] Utilisateurs et ordinateurs Active | Nom Type n. i -
| Requétes enregistrées Nouvel objet - Unité d'organisation X
v i dualyaloc
| Builtin
1 Computers i Créerdans : dualya loc/Equipe Parisienne

51 Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accour
) Users

= Equipe Parisienne

Nom
‘ Direction]

Protéger le conteneur cortre une suppression accidertelle
=7 Epuipe Acarchonaise

Annuler Aide

N

Créer les différentes unités d’organisation de chaque équipe.

] Utilisateurs et ordinateurs Active Directory — [m] X
Fichier Action Affichage 7

e nm L0/ X o HE LRETHR

[ Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées
« 5 dushyaloc Aucun élément 3 afficher dans cet aperu,
| Builtin

| Computers

=] Domain Controllers

ForeignSecurityPrincipals

| Managed Service Accour
Users

Equipe Parisienne
Direction

Ressources Humaine 4
Administratif

T GTOUES 0 SETveUrs T T T TODTE ToTT 0% SErveurs T T

Toutes les unités d’organisations ont été créent.

Nous allons procéder a la créations de des utilisateurs.



4.2.1 Créations des utilisateurs

Qu’est-ce que la création des utilisateurs dans 'AD ?

La création des utilisateurs dans Active Directory (AD) fait référence au processus de l'ajout de
nouveaux comptes utilisateurs a un environnement réseau administré par Active Directory.

Active Directory est un service d'annuaire développé par Microsoft pour la gestion des
ressources réseau telles que les utilisateurs, les ordinateurs et les groupes.

Voici comment fonctionne la création des utilisateurs dans AD :

Définir les informations de Uutilisateur : Vous devez fournir des informations de base
sur l'utilisateur, comme le nom d'utilisateur, le prénom, le nom de famille, l'adresse e-
mail, et d'autres détails pertinents.

Attribuer des autorisations et des groupes : Vous pouvez assigner l'utilisateur a des
groupes spécifiques qui détermineront ses permissions et acces au sein du réseau. Par

exemple, un utilisateur peut étre ajouté au groupe "Utilisateurs du domaine”,

"Administrateurs", etc.

Configurer les parameétres de sécurité : Définir les politiques de mot de passe, les
droits d'acces, et autres parametres de sécurité pour garantir que l'utilisateur puisse se
connecter en toute sécurité.

Finaliser la création de Uutilisateur : Une fois toutes les informations et les parameétres

configurés, l'utilisateur est ajouté a l'annuaire Active Directory, et peut alors se

connecter au réseau et accéder aux ressources selon les autorisations qui lui ont été

accordées.

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
e nE L0 XEe B/t ahT AR

[ Utilisateurs et ordinateurs Active| Nom Type

| Requétes enregistrées

~ [ dualya.loc
| Builtin
7| Computers

] Domain Controllers
| ForeignSecurityPrincipaly
| Managed Service Accou

1 Users

(&1 Equipe Parisienne
2| Direction

1 Ress
& Adm
1 Marh
5] Desit
v &1 Epuipe/
5 Adm
&1 Mart
5] Desit

<

Créer un nouvel obj

Faire clic droit sur ou Direction, Nouveau et Utilisateur.

Délégation de controle..
Déplacer.

Rechercher.

Nouveau >
Toutes les taches >
Affichage >
Couper

Supprimer

Renommer

Actualiser

Exporter la liste.

Propriétés

Ride

<

Description

Aucun élément a afficher dans cet apercu.

Ordinateur
Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipal Container
mslmaging-PSPs

Alias defile d'attente MSMC

Unité d'organisation

Imprimante

Utilisateur N

M



Fichier Action Affichage 7

e pE o0/ XEo HE/ P a7 Ea

| Requétes enregistrées

~ i dualyaloc

| Builtin

| Computers

=1 Domain Controllers
| ForeignSecurityPrincipall
| Managed Service Accou
7 Users
~ 5] Equipe Parisienne

4| Direction

3 Ressources Humaine|

3 Administratif

3 Marketing

1 Design
~ (57 Epuipe Acarchonaise

5 Administratif

21 Marketing

57 Design

< >

] Utilisateurs et ordinateurs Active| Nom Type Description

Nouvel objet - Utilisateur

;J Créerdans : dualyaloc/Equipe Parisienne/Direction

Mot de passe

Lutisateur doit changer | mat de passe & a prochaing ouverture de session
[ Lufiisateur ne peut pas changer de mot de passe
[] Le mot de passe n'expire jamais

[] Le compte est désactivé

< Précédent Annuler

Choisir un premier mot de passe qui seras a changer lors de la premiere connexion du nouveau
profil et faire suivant.

] utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

L 2halkcll= I EN1E]

-

HE L hEaTa%

] Utilisateurs et ordinateurs Active]

Nom Type Description

7| Requétes
~ 4 dualyaloc

1 Buittin

“| Computers

51 Domain Controllers
| ForeignSecurityPrincipalf
7| Managed Senvice Accoul
7 Users
v (] Equipe Parisienne

= Direction

5 Ressources Humaine!

57 Administratif

5 Merketing

5 Design
« (5] Epuipe Acarchonaise

) Administratif

5 Marketing

7 Design

@,iPhillipe Pastel Utilisateur

L'utilisateur a été créer faite de méme pour la composition de votre équipe.

Nous pouvons également créer les utilisateurs dans Active Directory en automatisant le
processus a l'aide d'un script PowerShell. Ce qui permet d'automatiser la gestion des comptes
utilisateurs, de gagner du temps et de minimiser les erreurs manuelles. Cela assure également
une cohérence et une efficacité accrues, particuliecrement utile dans des environnements

nécessitant la création ou la modification de nombreux comptes.



Voici le script PowerShell :

# Définir le mot de passe

# On utilise ConvertTo-SecureString pour convertir une chaine de texte en un SecureStri

# Ici, "MDPuser44” est le mot de passe en clair que 1'on souhaite affecter a chaque utilisateur.
$password = ConvertTo-SecureString "MDPuser44” -AsPlainText -Force

# Liste des utilisatel a créer
# Un tableau est utilisé pour stocker les informations de chagque utilisateur a créer.
# Chaque élément du tableau est un hashtable contenant les clés "Username"”, "FullName" et "Department”.
$users = @(

# Agence parisienne

@{ Username = "philippe.pastel™; FullName = "Philippe Pastel™; Department = "Direction"” }
@{ Username = "pierre.parry"”; FullName = "Pierre Parry"; Department = "Ressources Humaines"
Username ulysse,alain”; FullName = "Ulysse Alain"; Department = "Administratif” }
Username baptiste.ludwig”; FullName ptiste Ludwig"”; Department = "Administratif”
Username jade.caillaux™; FullName = "Jade cailla Department rketing” }
Username ophie.ratier”; FullName Sophie Ratier"”; Department rketing” }
Username remy.loiseau”; FullMame = "Rémy Loiseau"; Department =
Username pierre.sabord"; FullName = "Pierre Sabord"; Department
Username = cha.ler FullName = "Sacha Lens"; Department = "De
Username = "jeanne.reil"™; FullName = "Jeanne Reil"; Department

> DER®

Agence arcachonnaise
Username = "serge.lay”; FullName = "Serge Lay"; Department = "Administratif” }
Username sybille.gautier™; FullName Sybille Gautier"; Department = arketing” }
Username helene.varon”; FullMame Héléne Vvaron™; Department = "Marketing” }
Username pauline.provost™; FullName = "Pauline Provost™; Department = "Design™ }
Username cecilia.claire™; FullName = "Cécilia Claire"”; Department = "Design" }
Username = "vann.bertrand"; FullName = "Yann Bertrand"; Department = "Design" }

# ation des utili
# La boucle foreach parcourt chaque utilisateur dans le tableau $users
foreach er in $users) {
informations de 1'utilisateur depuis le hashtable courant
$username us ername
$fullname Fullname
$department = $user.Department

# Définir 1 ational Unit) en fonction du département de 1'utilisateur
# Cette chaine sera utilisée pour définir 1'emplacement de 1'utilisateur dans Active Directory.
$ouPath = $department,DC=dualya,D! r"

# Créer 1'utilisateur dans Active Directory
New-ADUser -Name $fullname ~ Nom complet de 1'utilisateur
-GivenName $fullname.Split(" e] ~ Prénom
-Surname $fullname.Split 1] ~ Nom de famille
mAccountiame $u me Nom d'utilisateur pour se connecter
-UserPrincipalName “"$username@dualya.fr" ~ Nom principal de 1'utilisateu
-Path $ouPath ~ Chemin de 1'0U ol 1'utilisateur sera créé
-AccountPassword $password ~ Mot de passe de 1l'utilisateur
-ChangePasswordAtLogon $true L'utilisateur doit changer son MDP lors de la premiére connexion
-Enabled $true Activer le compte immédiatement

# Afficher un message de confirmation aprés la ¢ de 1'utilisateur
Write-Host "Utilisateur $username créé avec succés dans $ouPath.”
}
# Commande pour installer les outils nécessaires a la gestion d'Active Directory
# S1 ce n'est pas d fait, RSAT-AD-Powershell doit étre installé pour pouvoir utiliser les cmdlets AD.
Install-windowsFeature RSAT-AD-Powershell

# Importer le module Active Directory pour accéder aux cmdlets comme New-ADUser
Import-Module ActiveDirectory




4.2.2 Connection d’un utilisateur au domaine

Qu’est-ce que la connexion d’un utilisateur au domaine ?

La connexion d’un utilisateur a un domaine dans un environnement Active Directory (AD) signifie
que lutilisateur se connecte a un réseau administré ou les ressources et les acces sont
contrélés de maniere centralisée. Voici comment cela fonctionne :

1. Authentification de Uutilisateur : L'utilisateur entre son nom d'utilisateur et son mot de
passe sur son ordinateur ou autre dispositif de connexion.

2. Vérification des informations : L'ordinateur de l'utilisateur envoie ces informations au
controleur de domaine Active Directory pour vérification. Le contréleur de domaine
compare les informations d'identification avec celles stockées dans la base de données
Active Directory.

3. Création de la session : Si les informations d'identification sont correctes, le contréleur
de domaine accorde l'acces, et l'utilisateur est authentifié. Cela permet de créer une
session utilisateur sur le réseau.

4. Attribution des ressources : Une fois connecté, l'utilisateur a acces aux ressources du
domaine selon les permissions qui lui ont été attribuées, comme les fichiers partagés,
les imprimantes réseau, et les applications d'entreprise.

5. Application des politiques de groupe : Les politiques de groupe configurées dans
Active Directory sont appliquées a l'utilisateur. Cela peut inclure des restrictions
d'acces, des configurations logicielles, et d'autres parameétres de sécurité.

C'est un processus sécurisé et centralisé qui permet aux administrateurs de gérer les
utilisateurs et les ressources efficacement au sein d'un réseau d'entreprise.

Voici les étapes pour connecter les utilisateurs au domaine tout se passe depuis le pc Windows
client intégrer au domaine :

Autre utilisateur

4



Faire autre utilisateur.

Autre utilisateur

Connectez-vous a DUALYA

Comment me
d

Utiliser un profil que vous avez créé auparavant avec la composition de votre entreprise. Dans
notre cas nous allons utiliser Uutilisateur Philippe Pasteur qui est le directeur de Uentreprise
Dualya.

Autre utilisateur

philippe.pastel «
A

Connectez-vous a DUALYA

Comment me connecter A un autre

Annuler

Ilva vous demander le password crée avec lutilisateur et redéfinir un nouveau mot de passe
pour vous connecter a la nouvelle session.



Philippe Pastel

Bienvenue

Le nouvel utilisateur c’est connecter au domaine avec le pc Windows client.
Faite de méme avec tous les utilisateurs de votre entreprise.

= DEMARRER Productivité

. ~ o

[
Micmmﬂ?dgé. Microsoft Edge Microsoft Store

Philippe Pastel
Documents
Images
Paramétres

Marche/Armrét

pe) Traper ici pour rechercher

L'utilisateur Philippe Pastel c’est connecter.



4.2.3 Création de profil itinérant

Qu’est-ce qu’un profilitinérant ?

Un profil itinérant dans Active Directory (AD) est un profil utilisateur qui est stocké sur un
serveur central plutot que sur l'ordinateur local de l'utilisateur. Cela permet aux utilisateurs de
se connecter a différents ordinateurs au sein du méme réseau tout en conservant leurs
parametres, documents, et autres données personnelles.

Voici comment cela fonctionne :

1. Stockage centralisé : Les profils itinérants sont stockés sur un serveur de fichiers
centralisé. Cela signifie que les données de l'utilisateur sont accessibles depuis
n'importe quel ordinateur du réseau.

2. Mobilité accrue : Les utilisateurs peuvent changer d'ordinateur sans perdre leurs
données personnelles. Par exemple, si un utilisateur se connecte a un autre poste de
travail, son environnement (bureau, parameétres, documents) sera le méme.

3. Sécurité des données : Les données sont centralisées et réguliecrement sauvegardées
sur le serveur, réduisant ainsi le risque de perte de données en cas de panne de
l'ordinateur.

4. Gestion simplifiée : Les administrateurs peuvent gérer et mettre a jour les profils plus
facilement depuis un emplacement centralisé.

Les profils itinérants sont particulierement utiles dans les environnements ou les utilisateurs
changent fréquemment d'ordinateurs, comme dans les bureaux ou les écoles.

Voici la procédure a suivre :

sl RO= Gérer Disque local (C:) - x
Accueil  Patage  Affichage Outils de lacteur (2]

« v 4 ‘i > CePC > Disquelocal (C) » v O Rechercher dans : Disque loca... 0

Nom Modifié le Tpe Taille
# Accés rapide

B Bureau
I Teléchargement:

Perflogs Dossier defichiers

Program Files (x86) Dossier defichiers
Programmes Dossier de fichiers

[ Documents Utilisateurs Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

= Images Windows

5 CepC Profils_Itinérants

o Lecteur de DD (D) §

¥ Réseau by

Créer un répertoire a laracine ¢ : sur le SRV on U'appellera Profils_Itiniérants.

<



= | Disquelocal (C) - o x

Accueil  Patage  Affichage (]
« © 4 %> CePC > Diquelocal (C) v U Rechercher dans: Di . P
Nom e Modifié le Hpe Taille
# Acces rapide
PertL 0/05/2021 10:20 Dossier de fichiers
[ Bureau . % *
iy Program Fles (x86) Dossier de ichier
& Techagementi# Programmes. Dossier de fichier
Documents ¢ Ubiisateurs Dossier de fichiers
& Images * Windows Dossier de fichiers
e Profils_Itiniérants Dossies de fichiers
Ouvrir
o Lecteur de DVD (D) S Ouvrir dans une nouvelle fenétre
& Résesu Epingler & Acces rapide
Accorder l'acces & >
Restaurer les versions précédentes
Inclure dans la bibliothéque >
Epingler & I'écran de démarrage
Envoyer vers >
Couper
Copier
Créer un raccourci
Suppimer
" Renommer
6élément(s) 1 éément sélectionné Propriétés
N

Faite clic droit sur Propriété.

Nt ratage  Acge o

« ~ 4 ‘% > CePC » Disquelocal (C:) v o Rechercher dans : Disque loca...
Nom. - Modifié le Type Taille
o Acces rapide
Pe ssier de fichiers
p— N erflogs er de fichies
Program Files (x86) er de fichiers
& Téléchargement: ¢ Programmes er de fichiers
& Documents  # Utilisateurs Propriétés de : Profils_itiniérants
& Images. . Windows
- Géndra Patage  Sécué Vemsons précédertes Personnaleer
[ CePC
Patage de fichiers et de dossiers en réseau
o Lecteur de DVD (D) S Profils_Reiérarts
Non partagé
@b Résesu
Chemin réseau
Non patage
Patage avancé
Déficdes P
d'autres options de pantage
& Partage avance.
» ]
6 élément(s) 1 élément sélectionné
[0k || e | | Ao
Faite Partage avancé.
sl M < | Disg = o
ier Accueil Partage Affichage
e v 4 > CePC > Disquelocal (C:) v o Rechercher dans : Disque loca... J
Nom Modifié le Type Taille
# Accés rapide
Perflogs Dossier de fichiers
[ Bureau * > . o
Program Files (x86) Dossier de fichiers
- o
¥ Teléchargement: Programees Dossier de fichiers
i Documentss o Utilisateurs je:: Profils_Itini
& Images * Windows
Profils_Htiniérants Général Patage  Sécuité  Versions précédentes  Personnals
[ cePC =
beau
i Lecteur de DVD (D) S Partage avancé N X
@ Réseau EAPartager ce dossier
Paramétres
Nom du partage :
[ Profis_ttrérants ]
Ajouter Supprimer
Limiter le nombre dutlsateurs smultanés 8 [ 167773 . créer des ressources pi
.
< Autorisations  Mise en cache
5 élément(s) 1 élément sélectionné
o [ mer | [ sovleer |

Cliquer sur Partager ce dossier.



o o

N potaoe Aune °

© 4 > CePC 5 Disquelocal (C) v & | | Rechercherdans: Disque loca... £
Nom : Modifiéle Type Tille
# Acces ropide
2 a/05/2021 e icier
I Buresu . eflogs
Program Fils (x86) v defichiers
& Wickaspenigatis# Programmes 2 ¢ de fichiers
@ Documents  # st
& images # [l Windows
Profis fumérants t [ ew—
& cepc -
Sélectionnez des utiisateurs, des ordinateurs, des comptes de service ou des groupes X
o Lecteur de DVD 0)S
| ‘Selectionnez le type de cet cbjet
o Résesu e | | Topes bt
Apaste de cot emplscemert
aayaloc || Emplacemerts.
Egtre: les noms des abjets & selectionner (zxergies)
X Vérfier los noms
Avence. oK Aneuder
o - -
Lectre
<
dément(s) 1 dlément séectionné
omsion arie corbiie d occin & e adiat
oK P [T

Sélectionner les utilisateurs ou les groupes.

> LerL > Uisquelocal (L) > v | © | | Kechercherdans: Uisque0ca.. 2
Nom Modifié le Type Taille
Perflogs 021 10:20 Dossier de fichiers

Program Files (x86) 117:54 Dossier de fichiers

Programmes 08:39 Dossier de fichiers

Utilisateurs
* Windows

Profils_ltiniérants Général Patage Sécuré  Versions précédentes Personnaliser
Nom de I'objet : ~ C:\Profis_iniérants

Propriétés de : Profils_Itiniérants

©)s Noms de groupes ou d'utiisateurs :

82 systéme
52 Administrateurs (DUALYA\Administrateurs)
B2 Utiisateurs (DUALYA\Utlisateurs)

Pour modfier les autorisations, cliquez sur MJ}M.

Autorisations pour CREATEUR PROPRIETAIRE Adoriser

Contrdle total

Modfication

Lecture et exécution

Affichage du contenu du dossier
Lecture

< Ecriture

nent sélectionné Pourles éciales et les etr és, cliquez sur
Avancé.

Informations sur le contrile d'accés etles

Avancé

[ R

Aller sur Uonglet Sécurité.

Noms multiples trouvés X
Plusieurs objets dent au nom utili. Sél un ou plusieurs noms
dans la liste, ou retapez le nom.
Nom Nom d'ouverture ... Adresse de mess... Descnption Lol
QUTILISATEUR TERMINAL SERVER
Qukdeun Utilisateurs
Utiisateurs authentifiés
Ltiisateurs de gestion a distance Utilisateurs de ge...
2, Utiisateurs de I'Analyseur de perform...  Utilisateurs de I'A...
lel.ﬂsaeus du Bureau & distance Utilisateurs du B...
Utilisateurs du domaine Utilisateurs du
%L&am du joumal de perfformances  Utilisateurs du jo...
2, Uniisateurs du modéle COM distibué  Utiisateurs dum... e
< >
 Amder |
_ OK [ | Annuler Appliquer | Appliquer

Sélectionner les Utilisateurs du domaine.



T Utilisateurs et ordinateurs Active Directory - o x
Fichier Action Affichage ?
s nE {0/ XEC HE/TaETHER

1 Utilisateurs et ordinateurs Active Directory (S & || Nom ™ Description
urloca| ;;:::,?::‘ regrees 2 Baptiste Ludwig Utilisateur

S R, Utysse Alain Utilisateur
lesserf > [ Buitin

omputers

s " Domain Controllers [}
7 Equipe Arcachonnaise
quipe Parisienne
Administratif
Design
Direction
» & Group
» & Marketing
» (@ Ressources Humaines
1 ForeignSecurityPrincipals

ces de

1 LostAndFound
| Managed Service Accounts
] Program Data

6 élément(s) 1 élément sélectionné

Sélectionner un Utilisateur du domaine.

Fichier Action Affichage 7 Py
e 2T 0/ XEC HETRaYER -
[ Utilisateurs et ordinateurs Active Directory [$ A || Nom Tpe Description
Requétes enregistrées & Boptiste Ludwig Utisateur Tille
v 4 dualyaoc
9 Buitin & Uysse Alain Utlisateur
1 Computers
&) Domain Controllers Propriétés de : Baptiste Ludwig [N X
&) Equipe Arcachonnaise
v &) Equipe Parisienne Merbre de Répication de mot de passe  Appel entrant  Objet Secute
21 Adeinistratit Envromement Sessions Cortrle b ditance
) Design Profil des services Bureau & dstance COM-. Edteur d atrbuts
&) Direction Géndal  Adwsse Compte Puofl  Tédohones Omanisation  Cerficats publés
4 Group
3 Marketing Proll tessour .
&) Ressources Humaines Chemn du profl I ]
] ForeignSecurityPrincipals Sciot dorvetme do
Keys sesson
LostAndFound
] Managed Service Accounts Dossier de base
2] Program Data @® Cherin d'accis local
] System
Users O Connecter
NTDS Quotas l
< - > |«
< |
6 élément(s) 1 élément sélectionné

Faite clic droit sur Baptistes Ludwig ou selon votre organisation et cliquer sur U'onglet Profil.

Propriétés de : Profils_ltiniérants X

Général Patage Sécurté Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau

Profils_Riniérants
Partagé

Chemin réseau
\\SRV-DUMYA\Proﬁa_InéwL

Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

¥ Partage avance...

QK Mnul_e;m Appliquer

Récupérer le chemin d’acces qui est \\SRV-DUALYA\Profils_Itinérants.



I ?
X Propriétés de : Baptiste Ludwig ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
R Environnement Sessions Contréle & distance
iy Profil des services Bureau & distance COM+ Editeur d'attributs
y55eAld  Giéral | Adesse | Compte Profl | Téléphones = Organisation (Cestiicats publids
Profil utiisateur
Chemin du profi [\\SRV-DUALYA\Profls_tiiérants' “baptiste ludwig®s |

Sciipt d'ouverture de ‘
session

Dossier de base

(®) Chemin d'accés local : ‘

O Connecter

. Aerer

Copier le chemin du profil \\SRV-DUALYA\Profils_Itinérants\%baptiste.ludwig%

[A ] = | Profils_ltiniérants

Accueil  Partage  Affichage

« “ 4 ||+ CePC s Disquelocal (C) > Profils_ltiniérants »

Nom
s Acces rapide
I Bureau *
& Teléchargement:

[£ Documents  #

“baptiste ludwig%.V6

&) Images Es
3 cepC

B Buresu [
[£ Documents

=) Images

J Musique

Appliquer Aide

w | & | Rechercher dans: Profils_ltini.. ©

Modifié le Type

Dossier de fichiers

o

Taille

Le profilitinérant de Baptiste Ludwig il va pouvoir ce connecté a un pc Win client avec son
compte et récupéré tous ses documents.

Il va pouvoir aussi se connecter a un autre pc qui seras également dans le méme domaine et

récupérer sa session.


file://///SRV-DUALYA/Profils_Itinérants/%25baptiste.ludwig%25

4.3 Création de GPO lecteur de mappage

Qu’est-ce que la création d’'une GPO lecteur de mappage ?

La création d'une GPO (Group Policy Object) pour le mappage de lecteurs réseau permet aux
administrateurs de configurer et de gérer les connexions aux lecteurs réseau de maniere
centralisée.

Voici les étapes pour réaliser la GPO de mappage de lecteur réseau.

i [ [ = | Disquelocs - O i

E sl @ 0s! Gérer Disque local (C:) - o X
e Accueil Partage  Affichage Outils de lecteur [7]
“ “ 4 s CePC > Disquelocal (C) » ~ | © | Rechercher dans: Disque loca... &
Nom Modifié le Type Taille

s Accés rapide
Partage$
B Burees 2 b

Perflogs
& Telechsrgement: Profils_ttiniérants

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
5 Documents

Program Files (x86) Dossier de fichiers

| [l Images Programmes Dossicr de fichiers
 cerc Utilisateurs Dossier de fichiers
Windows Dossier de fichiers
m
Bureau

%) Documents
&= Images

D Musique

B Objets 30

& Teléchargements
B videos

%, Disque local (C:)

8 Lecteur de DVD (D:)
i Lecteur de DVD (D3} §

¥ Réseau
70 [ SRV-DUALYA <

>
I 7 élément(s) =)

Sur la machine SRV-Dualya créer un dossier Partage$ a la racine C : et faite le partage.

« Tableau de bord @ | P Géer  outis Adicher Aide

5 Gestion de stratégie de groupe = o
R 4 Fichier Action  Affichage  Fenétre 2 - &
3 e @G B
B sen
iz Tous 2 Gestion destratégic de ground| Gestion des strategies de groupe

~ A Forét: dualyaloc Cortenu
iii AD ~ [ Domaines ‘ -
& DNl 7] drg\va\oz Nom
= f Sites Créer un objet GPO dans ce domaine, et le lier ici.
R Serv o Mod: Lier un objet de stratégie de groupe existant.

2 Résul

Bloguer I'héritage

Assistant Modélisation de stratégie de groupe..

Nouvelle unité d'organisation

Rechercher.
Modifier le contréleur de domaine...
Supprimer

Utilissteurs et ordinateurs Active Directory.
Nouvelle fenétre & partir d'ici

Actualiser

Propriétés
Aide
< |

Aller dans Outils puis Gestion de stratégie de groupe.

Faite clic droit sur Créer un objet GPO dans ce domaine.

<



« Tableau de bord

Gérer  Outils  Afficher  Aide

& Gestion de stratégie de groupe

(g Fichier Action Affichage Fenétre 7

e |E 6 Hm

v A\ Forét: dualyaloc

(&, Gestion de stratégie de groupe | Gestion des stratégies de groupe

. Contenu
i AD ~ (5 Domaines -
1 DNS > 5 dualyaloc Nom

> [j Sites Forét - dualya loc

i Senvi £ Modélisation de straté

Nouvel objet GPO
(2 Résultats de stratégie

Nom

[Lecteur mappagel

Objet Starter GPO source

[ faueun)

Nommer la GPO Lecteur_mappage et faite OK.

L=/ Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e |m Ee Hm

| v ™ Configuration ordinateur
5 [ Stratégies
5> [ Préférences

~ % Configuration utilisateur
> [ Stratégies
> [ Préférences

-] Stséie Lecteur_mappage [SRV-DUALYADUALYALCC] |1 Seratégie Lecteur mappage [SRV-DUALVA DUALVA LOC]

H Sélectionnez un élément pour obtenir  Nom
une description,

& Configuration ordinateur
® Configuration utilisateur

' Etendu { Stendard /

Aller sur Configuration utilisateur et Préférences, Parameétres Windows et Mappages de

lecteurs.

=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e nmbol=c= H

i | =/ stratégie Lecteur_mappage [SRV-DUALYA.DUALYA.LOC]
i |~ 8 Configuration ordinateur

5 [ Stratégies

us 3 [ Préférences

30 | v & Configuration utilisateur

5 [ Stratégies

v [7] Préférences

Vi ~ [ Paramétres Windows

(&) Applications

2 Mappages de lecteurs
Envirennement

7 Fichiers

[ Dossiers

Fichiers .ini

i Registre

[#] Raccourcis

> [@) Paramétres du Panneau de configuration

Do+

Nom Ordre Action

Aucun élément 3 afficher dans cet apercu.

Description

Aucune stratégie sélectionnée

Préférences

Mappages de lecteurs

Faire clic droit sur Mappages de lecteurs.



s e= Mappages de lecteurs

MNouvelles propriétés de Lecteur

X pctii
Général  Commun lEm
% Acton s [mettre & jour ~|
Emplacement : | HI' >
Reconnecter :

Lettre de lecteur

Utiiser I premier disporible,

en commencant 3 : ® Existant : =

Se connecter en tant que (facultatif)
Mom dutilisateur ;

ration

Mot de passe : Confirmer le mok de passe

Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
(® Aucune modification
(O Masquer ce lecteur

(O afficher ce lecteur

(® Aucune modification
() Masquer tous les lecteurs
() afficher tous les lecteurs

[

Aide

Action laisser sur mettre a jour.

—— | —

MNouvelles propriétés de Lecteur

Y
Général Commun lé
% Action: | Mettre & jour v
Emplacement : | VSRY-DUALYA\Partaged| | l:l

Reconnecter : [ Libeller en tant que : I:I

Lettre de lecteur
O Utiliser le premier disponible,

en commengant A ®) Utiliser : o |

Se connecter en tant que (facultatif)

Mom dutilisakeur

Mot de passe Confirmer le mot de passe

Masquer (Afficher ce lecteur Masquer/Afficher tous les lecteurs

(®) Aucune modification
(C) Masquer tous les lecteurs
() Afficher tous les lecteurs

(®) aucune modification
(O Masquer ce lecteur
() afficher ce lecteur

I oK || Annuler || Appliquer || Aide |

Bl

Renseigner le chemin d’accés au partage \\SRV-DUALYA\Partage$.



file://///SRV-DUALYA/Partage$

Mouvelles propriétés de Lecteur

Général | Commun

__ Action :  |Mettre & jour

Reconnecter : Libeller en tant que : | Partage|
Lettre de lecteur

Utiliser le premier disponible, .
O en commengant & : @ uiser :

Se connecter en tant que (facultatif)

Emplacement : | V\SRV-DUALYA\Partages |

MasquerfAfficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (® Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
() Afficher ce lecteur O Afﬁd“,\\é)tuus les lecteurs

Annuler Appliquer Aide

Reconnecter le lecteur de mappage et le nommer Partage.

MNouvelles propriétés de Lecteur

Général  Commun

Emplacement : | V\SRV-DUALYA\Partage$ |
Reconnecter : Libeller en tant que :

Lettre de lecteur

Utiliser le premier disponible,
Oen commengant 3 : @) utiliser : Sp v

N

Se connecter en tant que (facultatif)

Masquer /Afficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification

(O Masquer ce lecteur (O Masquer tous les lecteurs

() afficher ce lecteur () afficher tous les lecteurs

Annuler Appliquer Aide

:: Action:  |Mettre & jour ~

X

—— | e

A

13

L N

Choisir une lettre de lecteur nous utiliserons le lecteur P pour partage.

Teste nous allons nous connecter avec un utilisateur du domaine pour si le lecteur de mappage

est bien remonté.

Pour ce faire nous utiliserons Uutilisateur Baptiste Ludwig ou un autre.

<



Baptiste Ludwig

Nous allons nous connecter a la session de Baptiste Ludwig qui fait partie du domaine
dualya.loc.

BIER Ordinateur  Affichage

4+ &> CePC >

v © | Rechercher dans: Ce PC £
s Acces rapide Dossiers (7)
[ Bureau Bureau = Documents
J Tlechargement: \j
5] Documents Images Musique
&) Images [~
b Musique
B videos Objets 3D ‘ Teléchargements
@ OneDrive
Vidéos
& cepc E
& Réseau

~ Périphérigues et lecteurs (2)

Lecteur de DVD (D3 ESD-I50
0 octet(s) libres sur 4,57 Go
UDF

Disque local (C:)
5

E

W 44,3 Go libres sur 63,3 Go
~ Emplacements réseau (1)
Partage (P:)

oGl
W 775 6o fres sur 89,3 6o

La GPO de lecteur de Mappage a bien remonté sur la session de Baptiste Ludwig.



4.4 Faire une réplication de CAD

Qu’est-ce que la réplication de ’AD ?

La réplication de l'Active Directory Domain Services (AD DS) est un processus essentiel pour
maintenir la cohérence et la mise a jour des informations a travers les différents contrbleurs de
domaine dans un environnement Active Directory. Voici un apergu de ce processus :

1. Objet de connexion : Un objet de connexion est créé pour représenter une connexion de
réplication entre un controleur de domaine source et un contréleur de domaine de
destination. Ces objets de connexion sont stockés sous l'objet Parametres NTDS sur le
serveur de destination.

2. Vérificateur de cohérence des données (KCC) : Le KCC est un processus intégré qui
s'exécute sur tous les contréleurs de domaine et génere la topologie de réplication pour
la forét Active Directory. Il crée des topologies de réplication distinctes selon que la
réplication se produit au sein d'un site (intrasite) ou entre des sites (intersites).

3. Typesderéplication:

o Réplication intrasite : Se produit au sein d'un méme site Active Directory et est
généralement rapide en raison de la proximité des contréleurs de domaine.

o Réplication intersites : Se produit entre différents sites Active Directory et peut
nécessiter une configuration supplémentaire pour gérer la planification et les
colts de bande passante.

4. Informations répliquées : La réplication Active Directory assure que les données telles
que les utilisateurs, les ordinateurs, les stratégies de groupe et les enregistrements DNS
sont synchronisées entre les controleurs de domaine.

Ce processus garantit que chaque contréleur de domaine dispose des mémes données a jour,
assurant ainsi la cohérence et la fiabilité de l'annuaire Active Directory.

Voici la procédure de réalisation.

4] ®
1
Gestion de réseau

A Co—= .
A
i Propriétés de: Protocole Internet version 4 (TCP/IPw4) X
Geénéral
Cel  Les paramétres P peuvent étre déterminés automatiquement si vatre
réseau le permet. Sinon, vous devez demander les paramétres 1P
B appropriés 2 votre administrateur réseau
i
8 (O Obterir une adresse I automatiquement
E (@) Utliser 'adresse [P suivante :
q Adresse IP : 192 .168 . 10 . 7
4 Masque de sous-résesu : 255 255 .255. 0
Passerele par défaut : 192 . 168 . 10 . 254
Obterir les adresses des serveurs DNS automatiquement
(@) Utliser I'adresse de serveur DNS suivante :
Serveur DN préféré : 192 168, 10 . 1
Serveur ONS e 1
[]valider les paramétres en quittant p—gy
e

<



Tout d’abord il faut paramétrer UIP du second SRV en IP Fixe en 192.168.10.7 et le mettre le DNS
du premier SRV qui 192.168.10.1. (Selon votre réseau d’entreprise).

2 | Modification du nom ou du domaine de I'ordinateur X fance

Vous pouvez modifier le nom et I'appartenance de cet
q | ordinateur. Ces modifications peuvent influer sur l'acces aux
TESSOUCES reseau.

Nom de |'ordinateur

voire

i | [sRV-Dualya2 | [s"ou
Nom complet de |'ordinateur :
Id SRV-Dualya-2
Autres..
al Membre d'un dfier
(@) Domaine :
W ‘dualya.lu: |
() Groupe de travail
l WORKGROUP

i
u|

QK Annuler Appliquer

Renommer le SRV en SRV-Dualya-2, le rajouter au domaine existant dualya.loc.

5 o e
tance
= |
Vous pouvez modiiere nom et 'appartenance de cet
(| odinateur. Ces madfications peuvent influer sur 'accés aur . . .
CE L e T vaire e édition de Windows ou modifier la clé
Sécurité Windows X

Nom de |'ordinateur

\i | [sRVDuAya2 Modification du nom ou du domaine de s

Nom complet de I'ordnateur I'ordinateur
it SRV-Dualya-2

Entrez le nom et le mot de passe d'un compte autorisé & joindre

! le domaine.
3l Membredun

(® Domaine : ‘ ‘
a dualyaloc

O Groupe de travail erasesnes -
il WORKGROUP %
i oK Annuler
Y|

oK Annuer Appliquer

Entrer le MDP de 'administrateur.

Amsminme e

ftance

= |

Vous pouvez modfier e nom et 'sppartenance de cet
ym{ | erdinater, Ces modfications peuvent infuer surl accés aux . .

ordnateur Ces e Fvotre e édition de Windows ou modif

N
Nom de lordinateur ees Microsait e sanmioue 3
1 fvices Microsoft qui s'applique 3

Alf | [SRv-Dualya-2 ] ls"ou auisapplia

Nom complet de |ordinateur dntrat de licence logiciel Microsc

Ste | SRV-Dualya-2

Medification du nom ou du demaine de I'ordinateur X

Tal | Membre dun
(®) Domaine 0 Bienvenue dans le domaine dualya.loc.

il dualyaloc
O Groupe de travail :
WORKGROUP

Pr¢ -
Bul oK Annler du systéme
lancé)
Al
0K Annuler Appliquer
es

Le SRV 2 a été rajouter au domaine.



-

d’exploitation 20
2d u nom ou du x ’,am P!
Us pouvez modfier |& nom et I'appatenance de cet
finateur. Ces medifications peuvent influer surl'accés aux Fvotre

isourGes réseaul
le édition de Windows ou moed

mdelordingteur: | Medification du nom eu du demaine de ['ordinateur
V-Dualya-2

3 i ue
m complet de l'ordinateur Vous devez redémarrer votre ordinateur

W-Dualya-2 pour appliquer ces modifications.

jcros
Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes.

lembre d'un
(@ Domaine :
[ohake |
) Groupe de travail
WORKGROUP
ne
=
du systéme
0K Annuler Appliquer  fancé)

Le SRV 2 va redémarrer.

uper

Mettre 3 niveau votre édition de Windows ou modifier la clé
Microsoft Windows be
rise en veille
Vous devez redémarrer votre ordinateur pour @ nos ser
appliquer ces modifications
oft
Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes.
Redémarrer maintenant Redémarrer ultérieurement
pC Bureau a distance
Protection du systéme
] Utilisateurs et ordinateurs Active Directory - [u]
Fichier Action Affichage 7
e E0|ddzBE P eETES
[ Utilisateurs et ordinateurs Active Directory [SRV- | Nom Type Description
7] Requétes enregistrées 1% DUALYA-CLIENT Ordinateur
v & dualya.loc 1] SRY-DUALVA-2 Ordinateur
[ Builtin
| Computers
[Z] Domain Controllers
(] Equipe Arcachonnaise
2] Equipe Parisienne s
[ ForeignSecurityPrincipals
[ Keys
[ LostAndFound
[ Managed Service Accounts
(] Program Data
[ System
[ Users
[ NTDS Quotas
[ TPM Devices
< > ||«

Le SRV 2 a bien été rajouter au domaine.



L. Assistant Ajout de réles et de fonctionnalités

SERVEUR TION

Progression de I'installation Bt biasarat

Afficher la progression de l'installation

@ Installation de fonctionnalité
e,

Installation démarrée sur SRV-Dualya-2.dualya.loc

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
I leur progression ou rouvrez cette page en cliquant sur Notffications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annler

La prochaine étape consiste a installer le r6le AD-DS.

C’est le méme principe d’installation que le SRV 1.

|, Configuration post-déploie...
0 “
Configuration requise pour : Services AD DS a SRV- L
DUALYA-2

Promouvoir ce serveur en contréleur de domaine r

o Installation de fonctionnalits

Configuration requise. Installation réussie sur SRV- e
Dualya-2.dualya.loc.

Ajouter des réles et fonctionnalités 1'5
Détails de la téche C

| L (Cnnnartar

Cliquer sur Promouvoir ce serveur en controleur de domaine.

- A.

Configuration de déploiement i

x
Aic
Sélectionner 'opération de déploiement
x

@ Ajouter un contréleur de domaine & un domaine existant

O Ajouter un nouveau domaine & une forét existante

O Ajouter une nouvelle forét

Examiner

Spécifiez les informatiops de damaine novr cette anération

aticigeliacondgi: Sécurité Windows
Domaine

Informations d'identification pour une
opération de déploiement

Fournir les information
SRV-DUALYA-2\Admini

Fournir des informations d'identification pour 'opération de
déploiement

‘ Dualya\administrateur ‘

Y| @
En savoir plus surles<d  Domaine : Dualya N
OK Annuler

Faite Ajouter un controleur de domaine a un domaine existant.




L, Assistant Configuration des services de domaine Active Directory - o X

. a . SERVEUR CIBLE
Options du contréleur de domaine SRV-Dualya-2.dualyaoc
Configuration de déploie . . ) 5 )
Spécifier les capacités du contraleur de domaine et les informations sur le site
Serveur DNS (Domain Name System)
OpiemEiE Catalogue glabal (GC)
Options supplémentaires [] Contrbleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site Default-First-Site-Name b
Examiner les options
R Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
érification de Iz configur..
En saveir plus sur les options pour le contréleur de domaine
< Précedent | | suivant > | instatier | [ Annuler

Entrer un MDP ou le méme et faire suivant.

T Assistant Configuration des services de domaine Active Directory - o X
T . 3 - SERVEUR CIBLE
Vérification de la configuration requise SRV-Duslya-2.dualya.loc

[ @ Toutes les vérifcations e Ia configuration requise ont donné satisfaction. Cliquez sur Installe pour comms

fficher plus X

Configuration de déploie. . o i . .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

Chemins diaceas (@) Vair les résultats

i, Les contrdleurs de domaine Windows Server 2022 offrent un parametre de sécurité par ~
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

onfigur NT 4.0 =, Ce paramétre empéche [ utilisation d algorithmes de chifiremant faibles lors

de Vétablissement de sessions sur canal sécurisé.

Examiner les options

Pour plus dinformations sur ce paramétre, voir I'article 942564 de la Base de
s ink/7Li 04751).

Il est impossible de eréer une délégation pour e serveur DNS car la zone parente
faisant autorité est introuvable ou lle n'exéeute pas le serveur DNS Windows. Si vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez -

4. Si vous cliquez sur Installer, le serveur redémarre automatiquement 3 fissue de l'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent| | Sulvant>.4 [instalier | [ Annuler
- X -

Cliquer sur Installer.

Vous allez étre déconnecté

Lordinateur est redém c naine Active Directory ont été installés ou
supprit

Vous allez étre déconnecté.



g el gocs stecniee o eencecne

On peut constater que la réplication a bien été pris en compte.

1 Utilisateurs et ordinateurs Active Directory - m] bed
ichier Action Affichage ?

v HE B EdE HEI R aETES

1 Utilisateurs et ordinateurs Active | hom Type Type de contrd... Site Description
= :E‘il"ﬂlﬁ‘ enregistrées 185 SRY-DUALYA Ordinateur GC Default-First-Si...
# fualyaoc &I SRY-DUALYA-2 Ordinateur GC Default-First-Si...
> | Builtin

Computers
Domain Controllers

Equipe Parisienne
Fnreignie:untypr%ipal‘

=
=
|4 Equipe Arcachonnaise
=]
[ Mansged Service Atcour
=

Users

On peut constater que les deux contréleurs de domaine ont bien été créé.

“« Tableau de bord ) Outils  Afficher  Aide

— .
- - : e - 0 ”
LN | Nouvel objet - Utilisateur x
rlocal
“
PESLE = & Créerdans :  dualyaloc/Users
5 pe Description
roupe deséc..  Les membres de ce grou.
1 Prénom wiiges: [ | roups de séc..  Administrateurs désign
s de fichief roupe deséc..  Administrateurs désigné
flos [ J roupe deséc..  Administrateurs désigné.
Nom complet [co#e | roupe deséc...  Tous les contraleurs de
roupe deséc...  Les membres de ce grou.
Nom d'ouverture de session de luisateur roupe deséc...  Les membres de ce grou.

e |leases - roupedsic.Les mambres d e gron.

roupe deséc...  Groupe des administrate..
Nom d'ouverture de session de I'utilisateur (antérieur & Windows 2000)

roupe desséc..  Les clients DNS qui sort .
[puacvay | an | roupe de séc..  Les membres de ce grou..
I roupe deséc..  Les mots de passe des .

roupe deséc..  Lesmots de passe des ..
< Précident Annder filisateur Compte d utilisateur inv...
roupe de séc...  Tous les invités du doma..
B2, Ordinateurs du domaine Groupe deséc...  Toutes les stations de tra

2 Propriétaires crésteurs de la stratégie d... Groupe deséc.. Les membres de ce grou..

B2 Protected Users Groupe deséc.. Les membres de ce grou...
B Serveurs RAS et 1AS Groupe deséc..  Les serveurs de ce group...
8 Utilisateurs du domaine Groupe deséc..  Tous les utilisateurs du d.




Nous avons fait un teste en créent un utilisateur LDAP a partie du second serveur et voir s’il a été
répliquer le sur premier serveur.

E1 SRV-Dualya CEON & Actions X

Fichier Action Affichage 7
= = @ (2 o) 5l
lie» 25 /0/XEEE BT3P eETER
I Utilisateurs et ordinateurs Active Directory [SRV|| Nom Description ~
> 2 ZE“‘“E“E‘ enregistrées 2, Admins du domaine Groupe deséc..  Administrateurs dés
v @ fa;a‘:‘ 8, Contrs éc... Tousles contréleurs
- Buitn 2, Contro clonables .. L
1 Computers @ ol .
2] Domain Controllers
51 Equipe Arcachonnaise & contrs en lecture seule e L
51 Equipe Parisienne 82, DrsAdmins Groupe deséc...  Groupe des adminis,
= - 2.0 roxy Groupe de séc...  Les clients DNS qui,
3, Editeurs de certificats Groupe deséc... Les membres de ce

S
j LewAndFound £, Groupe de réplication dont lemot de p... Groupedeséc..  Les mots de passe d
(] Mansged Service Accounts £, Groupe de réplication dont lemot de p... Groupedeséc... Les mots de passe d
1 Program Data Loinvite Utilisateur Compte d'utilisateu
1 System £, Invites du domaine Groupe de séc... Tous les invités du d
7l Users @, krbtqt Compte de service ¢
[ NTDS Quotas LoAp

(] TPM Devices 82, Ordinateurs du domaine Groupe deséc... Toutes les stations d
£, Proprietaires créateurs de la stratégie d... Groupe deséc... Les membres de ce

B2 Protected Users Groupe deséc... Les membres dece
B, Serveurs RAS et 145 Groupe deséc... Lesseveursdeceg
B2 Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs.

< >

Nous pouvons voir que sur le premier serveur U'utilisateur LDAP a bien été répliquer.

La réplication de L’AD est fonctionnelle.



Conclusion

En suivant ce guide détaillé, vous avez désormais les connaissances nécessaires pour installer
et configurer Windows Server 2022 et ses fonctionnalités avancées. Grace a l'ajout des roles
AD-DS, DHCP et DNS, la gestion des unités d'organisation, la création de profils itinérants et la
mise en place de GPO pour le mappage de lecteurs, vous étes bien équipé pour assurer une
gestion efficace et sécurisée de votre infrastructure réseau.

La réplication de 'Active Directory garantit également la redondance et la disponibilité continue
de vos services essentiels. L'équipe de TRIUM IT reste a votre disposition pour tout
accompagnement supplémentaire et pour vous aider a maximiser l'utilisation de ces
technologies au sein de votre organisation. Ensemble, nous pouvons transformer vos défis
informatiques en opportunités de croissance et de succes.

La difficulté rencontrée pour la configuration était pour moi la création de profil itinérant qui fut
la plus compliquer a résoudre.

Mais je me suis aidé de différents tuto et vidéos pour réussir cette partie.



Annexe plan logique, physique, adressage IP.

[ PARC VM \

100
1P 192.168.10.324.
VLAN SRV (10)

VSS-NEXTCLOUD-101
1P 192.168.10.2124
VLAN SRV (10)

VSS-EDR-102

1P 192 168.10.0124
VLAN SRV (10)
VDT-LIN-PC1-

1-103
1P : 192.168.20.50-100/24 (DHCP)
VLAN 0)

VCL-WSDUALYA1-104
1P 192 16810124
VLAN SRV (10)
VSS-BACKUP-PBS-105
1P - 192 168.10.424
VLAN SRV (10)

VSS-SUP-PRTG-106
1P 192.168.10.524
VLAN SRV (10)

VSS-SITE-WEB
1P 192.168.40.124
VLAN DMZ (40)

VS8S-REVERSEPROXY-WEB
1P 192.168.40.324
VLAN DMZ (40)
Copy-OFVM-VSS-SITE-WEB

1P 192 16840 2124

VLAN DMZ (40)
VDT-WCLIENT-108

1P : 192.168.20.50-100/24 (DHCF)

L-L- - -1

f

VCLWSDUALYA2-109
l 1P 192.168.10.724
¥ VLAN SRV (10)

1P 192.168.10.1024

VLAN SRV (1

pel_dualya
1P 192 168 10.251

Bridge_Vmbri
Fatie WAN

CLUSTER Dualya_|

Internat

RS,
VIF WAN
1044115101724
pfsensel plsense?
WAN - 10.44.110.56/24 WAN - 10.44.110.6624
LAN - 192168 10245724 LAN 1921681024624 %

VI LAN - 192 168 X 254/24 (CARF)

VPN IPSEC
-

‘Stormehieid_triumiT
WAN - 10.44.110.106/724
LAN 192 16910250124

TRUNK (Routage inter-VLAN)

PC_cient_Arcachon

IF - 192.168.10 240024 (SSH) 1P 71921690 X/24

Eridge_Vmbed
Fatte LAN

pve2_dualya
IP:192.168.10.252

Scheéma Physique

3

192.168.10.250/24 (SSH)

SWI_DUALYA SW2_DUALYA

Bome WIFI
1P 182.168.50.25324
VLAN_WIFI (50)

1P DHEP

WIFI

%
_@] ESIAC

. VLAN10 . VLAN3D . VLANS0

" eno3  enod enoi enuz\
S NN ‘_
Sw2
.
s ™
eno4  enol eno2
[ B
SWH1
PROXMOX_1 eno3
AN

O vianzo

VLANGO

B venss

CABLE

. VLAN4D

TRUNK
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Serveur Dualya :

Lien IP du cluster 172.168.0.251/24 172.168.0.252/24

Adressage IP :

Nom Serveur Physique Version Stockage IP Gestion :
DUALYA-1 Dell PowerEdge R630 Pve-manager 8.4,1 100 GO (iso} ,700GO (VM) 192.168.10.251
DUALYA-2 Dell PowerEdge R630 Pve-manager 8.4,1 192.168.10,252

PBS X PBS 240GO

Nom Hyperviseur IP Systéme d'exploitation Performances allouées Réles
VSS-GLPI-100 DUALYA-1/2 192.168.10.3/24 Debian 12 1CPU 2 cores, GO RAM, 32GO GLP! licketing
VSS-NEXTCLOUD-101 DUALYA-1/2 102.188.10.2124 Debian 12 1CPU 2cores BGO RAM, 64 GO NEXCLOUD Stockage
VOT-LIN-PC1-103 DUALYA-1/2 192.168.20.X/24 Debian 12 1CPU 2 cores, 8 GO RAM, 32G0 _ Linux clent
V/CL-WSDUALYA1-104 DUALYA-112 102.168.10.1/24 Windows server 2022 1CPU 2 cores, 8 GO RAM, 3260, 50G0 Windows server DNS DHCP COMPTE
V/SS-BACKUP-PBS-105 DUALYA-112 192.168.10.4/24 Proxmox backup server 1CPU 2cores, 4G0 RAM, 100G0, 30GO Proxmox backup server backup des VM
VSS-SUP-PRTG-106 DUALYA-112 192.168.10.524 Windows server 2022 1 CPU 2cores, BGO RAM, 64 GO Windows server 2022 Supervision
VSS-PFSENSE-107 DUALYA-112 192.168.10.245/24 Pfsense CPU 2cores 8GO RAM, 20 GO Pisense firewall
V/CL-WSDUALYA2-109 DUALYA-112 2.168.10.7/24 Windows server 2022 CPU Zcores BGO RAM., 80 GO Windows server redondance DNS DHCP COMPTE
VSS-EDR-102 DUALYA-112 2.166.10.9724 Debian 12 CPU 2 cores, B GO RAM, 32G0 WAZUH EDR
V55-SRV-TFTP-110 DUALYA-112 192.168.10.10/24 Debian 12 1CPU 1 cores, 2 GO RAM, 32G0 TFTP
V55-1111-WEB DUALYA-112 192.168.40.1/24 Debian 12 1CPU 1 cores, 2 GO RAM, 32G0 Debian WEB
VSS-PFSENSE2-113 DUALYA-1/2 192.168.10.246/24 Plsense
VDT-WCLIENT-108 DUALYA-1/2 192.168.20.X/24 Windows 10
Copy-of-VSS-SITE-WEB DUALYA-112 192.188.40.2/24 Debian 12
VSS-REVERSEPROXY-WEB DUALYA-1/2 192.168.40.324 Debian 12




